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머 리 말

2008년 사토시 나카모토가 비트코인 (Bitcoin) 시스템을 발표한 이후, 수년 간 가상화폐 및 블록체인 기술에 대한 관심이 뜨거웠습니다. 블록체인 기술은 가상화폐 차원을 넘어

4차 산업혁명의 한 분야로 자리를 잡고 있습니다. 현재 금융, 제조, 의료 등 많은 산업 분야에서 블록체인 기술을 도입하기 위해 많은 노력을 기울이고 있습니다.

블록체인 기술은 화폐나 금융 거래 시스템에서 출발하였지만, 지금은 독립적인 기술로 분리되어 공공 블록체인, 사설 블록체인 등으로 발전, 진화하고 있습니다. 2015년

7월에는 블록체인 기반으로 스마트 컨트랙 (Smart Contract) 기능이 있는 암호화폐 (이더리움 : Ethereum)가 개발되었고, 2015년 이후 글로벌 금융 기업들은 공동 프로젝트로

R3 컨소시엄을 진행하고 있고, IBM등 거대 IT 기업들도 Hyperledger라는 프로젝트를 공동으로 진행하고 있습니다.

본 과정에서는 블록체인 기술의 기본인 비트코인 네트워크에 대해 자세히 다룹니다. 비트코인 네트워크는 화폐 거래에 한정되어 있지만, 이미 검증된 시스템이고, 기술이 많이

공개되어, 블록체인 기술을 이해하는데 매우 좋은 아이템입니다. 비트코인 네트워크를 이해하면 다른 블록체인 기술을 습득하는데 큰 도움이 될 수 있습니다.

비트코인에 관심을 갖는 그룹은 크게 3 분야로 나누어 볼 수 있습니다. 첫째, 블록체인 기술을 활용하여 신규 비즈니스를 창출하려는 그룹과 (개발자), 둘째, 가상화폐 채굴

(Mining)에 관심을 갖는 그룹 (채굴자), 그리고 셋째는, 비트코인의 거래, 투자 (Alt coin이나 ICO)에 관심이 있는 그룹 (투자자)이 있을 수 있습니다. 본 과정은 개발자, 채굴자, 

투자자 모두를 대상으로 개발되었습니다. 개발자를 위해서는 Python으로 실제 기능을 일일이 확인해 보았고, 채굴자나 투자자를 위해서는 블록체인 데이터의 실제 현황들을

가급적 많이 분석해 보았습니다.

본 자료는 비트코인의 기본서인 Andreas Antonopoulos의 Mastering Bitcoin과 Imran Bashir의 Mastering Blockchain을 참고하였고, 세부 내용은 Bitcoin Developer 

Reference, Bitcoin Improvement Proposal (BIP) 문서와 개발자 포럼의 자료들을 주로 참조하였습니다.

1장은 개요 부분으로, 비트코인 네트워크의 전반적인 흐름에 대해 다루고, 2장은 블록체인의 핵심 기술인 암호학에 대해 다룹니다. 암호학은 다소 어려울 수 있으나, 블록체인

기술을 안전하게 만드는 가장 핵심적인 요소이므로 비교적 자세히 다루었습니다. 3장부터 5장 까지는 지갑 (Wallet), 거래 (Transaction), 채굴 (Mining) 부분으로 비트코인

네트워크의 주요 기능에 대해 자세히 다룹니다. 6장은 비트코인 P2P 네트워크의 프로토콜 부분으로, 각 노드들이 메시지를 주고 받으면서 네트워크가 자율적으로 운영되는

원리에 대해 다룹니다. 마지막으로 7장에서는 오픈 소스인 비트코인 코어를 설치해서 실제 Full 노드를 구축하고 블록체인 데이터를 탐색하는 방법을 다룹니다. 모든 내용은

이론에 그치지 않고 Python 언어를 이용하여 실제 구현하였습니다. 약 50여 개의 예제 프로그램을 통해 실제 기능을 확인해 볼 수 있도록 하였습니다.

2018년 5월 9일 조성현
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비트코인의 탄생

9

 비트코인은 2008년 10월 사토시 나카모토라는 정체 불명의 인물

(혹은 그룹)이 만든 (오른쪽에 보이는) 한 편의 논문에서 시작되었음.

 사토시는 이 논문을 Cypherpunk들의 메일링 리스트로 발송하였고, 

Cypherpunk들의 큰 관심을 받았음.

 2009년, 이 논문을 바탕으로 여러 개발자들이 모여 비트코인 네트워

크를 실현하였음. 오픈 소스 소프트웨어로 배포되어 운용되기 시작

하였고 현재까지 운용, 업그레이드되고 있음.

 이 논문은 기존의 가상화폐 시스템의 문제점들을 보완한 것임.

 이 논문의 주요 내용은 아래와 같음.

- 중앙 통제 시스템이 없는 peer-to-peer 네트워크임.

(Decentralization)

- 이중 지불 문제를 방지함. (Double spending problem)

- 거래 원장은 네트워크에 공개되어 각 노드들이 공유함.

(블록체인 : Blockchain)

- 네트워크의 각 노드들이 거래 원장을 검증할 수 있는 규칙.

- 블록 체인에 저장된 거래 원장을 신뢰할 수 있는 합의 시스템.

(작업 증명 : Proof of Work)

 비트코인은 기존 가상화폐 시스템의 문제점을 해결한 최초의 가상

화폐 시스템임. 기존 가상화폐 시스템은 많은 문제점 때문에 실현되

지 못하고 개념적인 수준이었음.

1. 비트코인 네트워크 개요
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 가상화폐는 기본적으로 암호학 (Cryptography)을 기반으로 만들어짐 (가상화폐 = 암호화폐). 비트코인도 암호화폐의 일종임.

 가상화폐는 1980년대부터 Cypherpunk들을 중심으로 연구되었음. Cypherpunk는 암호 (Cipher)와 사이버펑크 (Cyberpunk)의 합성어로, 다국적 기업이나 정부가

정보를 독점하는 것에 저항하고, 통제 시스템으로부터 개인의 프라이버시를 보호하기 위해, 암호 기술을 바탕으로 개인간 네트워크를 개발하는 활동가를 의미함.

 1984년 David Chaum은 디지털 화폐 (e-cash)를 소개하였고, 1990년 전자화폐를 발행, 관리하는 DigiCash를 설립하였음.

 e-cash는 암호학을 기반으로한 blind signatures와 이중 지불을 방지하기 위한 secret sharing 기능을 가지고 있었음.

 1992년 Eric Hughes, Timothy C. May and John Gilmore 등에 의해 Cypherpunk 모임이 시작되었고, 이들에 의해 다양한 암호 거래 기술이 개발되었음.

 1992년 Cynthia Dwork와 Moni Naor는 스팸 메일과 DoS 공격을 방지하기 위해 computational puzzle을 푸는 방식을 제안하였고, 1997년 Adam Back은 이 아이

디어를 기반으로 HashCash를 제안하였음. 이 아이디어는 비트코인에서 Mining을 통한 Proof-of-Work (PoW)의 기초가 되었음.

 1998년 Wei Dai는 B-Money 시스템을 제안하였음. B-Money는 HashCash의 computational puzzle을 푸는 과정에서 가상화폐가 생성되는 방식이며, Peer-to-

Peer 네트워크를 통한 가상화폐 시스템의 기초가 되었음.

 2005년 Nick Szabo는 BitGold를 제안하였음. BitGold도 B-Money와 유사하게 Mining을 통해 가상 화폐가 발행되도록 하였음.

 2005년 Hal Finney는 HashCash, B-Money등의 아이디어를 모아 가상화폐 시스템을 제안하였음.

 기존의 가상화폐 (혹은 암호화폐, 전자화폐, 디지털 화폐)들은 많은 문제점들 때문에 실용화되지 못하였음.

 큰 문제점으로는 Peer-to-peer 네트워크 상의 각 노드들이 보유한 데이터의 일치성 (Consistency)을 보증하기 어려웠고, 신뢰할 3rd-party 서버가 필요하다는 점

등을 지적할 수 있음 (Centralized Network).

1. 비트코인 네트워크 개요

가상화폐의 역사
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가상화폐의 역사
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 기존의 가상화폐의 주요한 문제점들은 아래와 같음.

- 내가 받은 가상화폐를 신뢰할 수 있는가 ?. 위조된 것이 아닌 진본인가 ?

- 내가 받은 가상화폐가 이중으로 지불된 것은 아닌가 ? (어떤 사람의 잔고가 100원인데, 나에게 100원을 보내고, 또 다른 사람에게도 100원을 송금하는 것을

이중지불 (Double spending) 문제라 함. 이중으로 지불되지 않았다는 사실을 보증할 방법이 필요함.)

- 내가 받은 가상화폐의 소유권을 다름 사람들도 인정하는가 ? 등.

 기존의 가상화폐는 위의 문제점들에 대한 보증 (검증) 문제로 중앙화 (Centralized) 개념을 사용하였고, 중앙 시스템은 공격에 대한 근본적인 취약점이 있음.

 사토시 나카모토는 기존 가상화폐들을 참조하여 완전히 탈 중앙화 (Decentralized)된 개념을 사용하면서도 대부분의 문제점을 해결하였음.

 사토시 나카모도의 비트코인은 최초로 실용화된 가상화폐 시스템이며, 2009년 이후 현재까지 큰 문제없이 운용되고 있음.

1. 비트코인 네트워크 개요

eCash
schemes

State machine 
replication

Consensus 
mechanisms

Hash Cash 
computational 

puzzle

Peer-to-PeerBitcoin
Blockchain

Digital Signature

State : 거래 생성  거래 인증  거래 승인

합의 규칙

Proof-of-Work (Mining)

Decentralization

출처 : Imran Bashir, 2017, Mastering Blockchain (P. 16)
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블록체인 기술의 의의
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 블록체인 기술은 기존의, 디지털 자료를 교환하기는 편리하나 서로를 신뢰할 수 없는 비 신뢰 기반의 (Trustless Network), 인터넷에 상호 신뢰 기능을 부여하여 사

용자들이 화폐나 비즈니스 계약 등 가치 (Value)를 지닌 수 많은 디지털 대상을 안전하고 편리하게 교환할 수 있는 시스템으로 요약할 수 있음.

 블록체인 기술로 인해 새로운 가치가 창출되고, 향후 우리 사회와 산업 시스템에 많은 변화가 올 것으로 전망하고 있음.  4차 산업혁명의 요소 중 하나로 평가됨.

 사토시 나카모토의 비트코인 시스템은 이러한 디지털 가치 교환 시스템을 가능하게 한 최초의 기술로 평가받고 있음.

1. 비트코인 네트워크 개요

인터넷 (Trustless Network)

Peer-to-peer (P2P)

화폐 계약서 증명서

사용자 (Application)

인터넷은 디지털 자료를 교환하기는 편리하지만, 서로를 신뢰할 수

없어 가치가 있는 대상 (ex : 화폐)을 교환하기 어려움.

가치가 있는 대상을 교환하려면 중간에 상호 신뢰를 보증해 줄 중재자

가 필요함. (ex: 은행, 카드사, 공인인증 센터 등)

블록체인 기술은 기존 인터넷에 상호 신뢰할 수 있는 시스템이 부여

된 것임. 상호 신뢰는 암호 기술과 합의 시스템을 기반으로 실현됨.

신뢰성
Consensus
Block Chain

서로 신뢰할 수 있으므로, 가치 있는 대상을 안전하게 교환할 수 있음.

인터넷 상에서 (trustless network) 가치 있는 모든 대상을 안전하게

교환할 수 있음.

중재자가 없거나, 중재자의 역할이 축소되므로 전체 시스템의 운용 효

율이 증가함 (비용 절감 등)  탈 중앙화 (Decentralization)

상호 신뢰 시스템으로 중재자가 필요 없고, 노드들 간의 자유로운

거래가 이루어짐.

가치가 있는 디지털 대상은 무수히 많음. 화폐, 부동산 거래, 증권, 비

즈니스 관련 계약서, 증명서, 지적 재산권을 갖는 대상 등.

블록체인 기술을 기반으로 유저들은 매우 편리하게 서로의 가치

(Value)를 교환할 수 있음. 가치의 교환이 활발해지면 새로운 가치

가 창출됨.

블록체인 기술로 인해 향후 많은 시스템의 변화가 올 것으로 예상하고

있음. Value on Blockchain  Life on Blockchain

…
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Peer-to-peer (P2P) 네트워크

1. 비트코인 네트워크 개요

 중앙 집중 시스템은 중앙 시스템이 관리, 통제, 유지, 서비스를 제공하는 구조임. 많은 장점이 존재하지만 중앙 시스템 자체를 잘 관리하는 것이 관건임.

 중앙 집중 시스템은 계좌 관리, 거래 승인, 취소, 거래 내역 원장 관리 등이 용이하고, 네트워크의 기능 보완 (업그레이드) 등에 유리하지만, 집중 시스템 자체를

안전하게 유지하는 것이 어려움. 예를 들어 집중 시스템이 손상되거나 공격 당하면 전체 네트워크의 기능이 마비될 수 있음.

 중앙 집중 시스템은 네트워크의 영속성 (Business Continuity Plan : BCP, Disaster Recovery : DR)을 위해 유지 비용이 많이 들어감.

 P2P 네트워크는 중앙 시스템이 존재하지 않고, 각 노드들이 대등한 위치에서 서로의 요청에 대해 서로 서비스하면서 자율적으로 유지되는 네트워크임.

 P2P 네트워크는 중앙 시스템이 없기 때문에 관리, 통제, 유지가 어려우나, 중앙 시스템 자체에 대한 문제점 (BCP, DR 등)이 없음.

 P2P 네트워크는 거래 원장 관리 (분산 원장), 거래 승인 (채굴 : Mining) 등의 업무를 각 노드들이 분담하면서 전체 노드의 합의 (Consensus) 시스템으로 네트

워크가 안전하게 유지됨.  합의 규칙이 필요함.  비트코인 네트워크의 핵심 사항.

13

Client

Server

Client

Network

Client

Client

Client

Node
Node

Network

Node

Node

Node

Node

요청

서비스

관리
통제

요청
요청

서비스

서비스

서비스

[ 중앙 집중 시스템 (서버-클라이언트) ] [ P2P 네트워크 ]
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비트코인 네트워크 개요
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1. 비트코인 네트워크 개요

 비트코인은 P2P (peer-to-peer) 네트워크로 중앙 통제와 같은 특별한 주체없이 동등한 노드들로 구성되고, 각 노드들의 합의 절차를 거쳐 자발적으로 운영됨.

 비트코인은 소프트웨어이므로 스마트폰, 노트북, 데스크탑 등 일반 컴퓨터로 누구나 네트워크에 참여할 수 있음.

BitCoin

BitCoin

Miner

Miner

BitCoin

BitCoin

비트코인

네트워크

(4) 3rd-parth API client

(2) Lightweight  (SPV)노드

(1) Full Blockchain node

(1) Full Blockchain node

(3) 채굴자 노드 (Miner)

(3) 채굴자 노드 (Miner)

Blockchain

Block-
chain

Block-
chain

(2) Lightweight
(SPV)노드

 비트코인 네트워크는 (1) Full Blockchain 노드, (2) 

Lightweight (혹은 SPV : Simplified Payment Verification) 

노드, (3) 채굴자 (Miner) 노드로 구성됨.

 기타로는 (4) 3rd-party API client 형태가 있을 수 있음. 이

형태는 안전성 (Security) 문제 때문에 비트코인 네트워크의

기본 요소라고 할 수는 없음.

 Full Block chain 노드와 Miner 노드는 주로 데스크탑을 이

용하고, Lightweight (SPV) 노드는 스마트 기기, 그리고

3rd-party API client는 Web 형태로 사용되기도 함.

 거래 생성, 거래 원장 확인 요청은 어느 노드나 서로에게 할

수 있으며, 거래 확인, 거래 승인, 거래 원장 (블록체인) 저

장 관리는 각 기능별 노드가 수행함.

 Full node가 관리하는 블록체인에는 모든 거래 내역이 저장

되어 있음.   공공 거래 장부 (Public ledger)

 공공 거래 장부는 많은 Full node들이 가지고 있으므로 분

산 저장됨. 일부가 잘못되어도 자체 복원 능력을 가지고 있

음.  Distributed public ledger

 모든 노드들은 거래를 생성 할 수 있으며 (비트코인을 주고

받는 행위), Miner 노드는 거래 들을 승인할 수 있음. Miner

는 거래를 승인하는 대가로 보상을 얻을 수 있음.
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노드의 유형 및 기능
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1. 비트코인 네트워크 개요

1. Full Blockchain 노드 (Full 노드)

BitCoin

Blockchain

Tx

Tx

Tx
Tx

새로운 블록

Miner노드

노드

노드

노드

노드

Request Reply

유효성 검증
후 등록

유효성 검증 및 전파

Full 노드

블록 데이터 동기화

 블록체인 데이터 전체를 가지고 있으며 Miner로부터 거래 목록이 담긴 새로운 블록을 받으면, 해당 블록의 유효성을 검증하고 기존 블록체인에 연결 시킴.

 블록체인에는 거래 내역들이 저장되어 있고 (거래 원장), 지갑이 사용 가능한 잔고를 파악하기 위한 DB를 가지고 있음 (UTXO set in LevelDB)

 아직 블록에 등록되지 않은 거래들의 유효성을 검증하고 (UTXO, Signature), Memory pool에 저장한 후 다른 노드로 전파 (Relay)함

 다른 노드에서 블록체인 데이터의 내용을 요청할 때 데이터를 제공함 (블록 데이터, 블록 헤더, Merkle branch, 개별 거래 내역 (Tx) 등).

 다른 Full 노드들과 블록체인 데이터들 동기화 시켜 데이터의 신뢰성 (Consistency)을 확보하는 기능을 수행함 (블록체인의 연결 상태, 블록 높이 등).
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1. 비트코인 네트워크 개요

2. Lightweight (SPV) 노드

Blockchain Header

Filter를 통과한 Tx 들

Full 노드

Full 노드

블록 헤더 요청

블록 헤더 정보
헤더
등록

Filter

Full 노드

Filter 블록 헤더,
Tx 요청

블록 헤더, 
Merkle Branch, 
Filter를 통과한
Tx 들

 블록체인 데이터 전체를 가지고 있지 않고, 각 블록의 헤더 정보만 가지고 있음. 블록의 헤더는 크기가 작으므로 (헤더 당 80 byte) 저장 공간을 절약할 수 있음.

 지갑 Application들은 주로 SPV 노드이며, 자신의 지갑과 관련된 거래 (입금, 출금)의 유효성만 검증함 (Merkle branch 인증). 다른 거래 내역은 검증할 수 없음.

 자신의 거래에 대한 검증은 Full 노드의 도움을 받아야함. Full 노드로부터 자신과 관련된 거래 정보를 (Bloom Filter) 받을 수 있고, 자신의 거래 내역이 특정 블록

에 속해 있는지 (Block height) 검증할 수 있음. 또한, 자신의 거래가 포함된 블록 이후로 몇 개의 블록이 쌓여 있는지 (Block depth) 등을 검증할 수 있음.

 이 노드는 블록체인 데이터 전체를 관리하기 곤란한 소형 기기 (스마트폰 등)에 적합함.

 Full 노드에 의존해야하기 때문에 특정 Full 노드가 아닌 여러 개의 Full 노드를 랜덤하게 선택할 필요가 있음. Full 노드 방식에 비해 안전성 (Security)은 떨어짐.
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1. 비트코인 네트워크 개요

3. 채굴자 (Miner) 노드

 각 노드들이 보내는 거래 내역 (Tx)들의 유효성을 검증하고 유효한 Tx들을 모아서 새로운 블록을 생성함. (거래 승인 과정, Proof of Work : PoW).

 생성한 블록을 Full 노드로 전송함. Full 노드는 이 블록의 유효성을 검증하고 기존 블록체인에 추가함.

 Miner들은 서로 경쟁적으로 블록을 생성하고 경쟁에서 이긴 Miner는 (유효한 블록을 빨리 만들면) 그 대가로 보상을 받음 (Coinbase Transaction). 

 Miner는 경쟁에서 이기기 위해 GPU, ASIC 같은 장비를 이용하여 최대한 빨리 유효한 블록을 만들기 위해 노력함. Miner들의 경쟁을 통해 비트코인 네트워크의 신

뢰성이 높아진다고 할 수 있음. 아무나 블록을 쉽게 생성할 수 없으므로 블록에 있는 거래 내역을 위,변조할 수 없고, 신뢰할 수 있음.

 Miner 노드는 직접 거래 내역을 수집하기도 하고, Full 노드에게 아직 블록에 등록되지 않고 Memory pool에 남아 있는 거래 내역을 요청할 수도 있음 (mempool).

 유효한 거래 내역이라도 수수료 (Fee)가 포함되어 있지 않으면 Miner들이 승인하지 않을 수도 있음. 거래 수수료 (Fee)는 Miner에게 지급되는 몫이기 때문임.

Miner

Blockchain노드

노드

노드

Full 노드

Tx 집합

블록 헤더

블록

Full 노드

GPU or

ASIC 클러스터

Memory Pool의 거래 내역 요청

Memory Pool의 거래 내역

Tx

Tx

Tx

Tx, Tx, Tx, …

노드의 유형 및 기능
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1. 비트코인 네트워크 개요

4. 3rd-party API client 

 노드 자신이 지갑을 소유한 경우 : 이 노드는 블록체인 데이터나 헤더, 어느 정보도 가지고 있지 않고 오직 자신의 거래를 위한 지갑의 키 정보만 가지고 있음. 자신

의 거래가 인증되어 블록에 등록되었는지, 자신의 잔고 (Balance)가 얼마인지, 자신이 사용할 수 있는 거래의 포인터 (UTXO)는 무엇인지 등은 3rd-party에서 운영

하는 서버의 API를 이용함 (ex : Blockchain.info).

 지갑 자체를 3rd-party 서버에 위탁하는 경우 : 3rd-party 서버에 가입하면 지갑을 발급해 주고, 서버를 통해 거래가 이루어짐. 자신의 지갑이 서버에 저장되어 있

고, 자신은 Web을 통해 잔고를 확인하거나, 거래를 할 수 있음.

 두 경우 모두 비트코인 네트워크의 구성 요소로 볼 수 없고, 3rd-party 서버를 통해 간접적으로 접속된 형태임.

 지갑을 소유한 형태는 3rd-party 서버에 전적으로 의존하므로 서버를 신뢰해야 하는 문제와, 자신의 IP가 노출되어 공격 대상이 될 수 있는 위험이 존재함.

 지갑을 서버에 위탁하는 형태는 자신의 개인키가 무방비로 노출되어 있으므로 더욱 위험함. 서버가 지갑의 잔고를 모두 사용할 수도 있음.

 두 경우 모두 3rd-party가 개입되어 있는 면에서 비트코인 네트워크가 지향하는 바는 아니나 (탈 중앙화 개념에 어긋남), 편리성 때문에 사용되기도 함 (ex : 자신

이 직접 지갑, 거래용 프로그램을 간단히 제작해서 사용하는 경우 3rd-party API 기능을 이용하면 편리함).

노드의 유형 및 기능

서비스 요청
BitCoin

Blockchain

지갑 서비스

거래 서비스

조회 서비스

Web

API
비트코인 네트워크

서비스

3rd-party API 서버

3rd-party API 클라이언트
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참여 노드 현황 관찰
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1. 비트코인 네트워크 개요

 2018년 4월 10일 현재 비트코인 네트워크에 상시 접속되어 있는 노드들의 수는 11,031개 임. 상시 접속되어 있는 노드들은 Full node들임.

 아래 결과는 미국이 24.24%로 가장 높고 독일이 18.26%, 그리고 중국이 9.61% 순으로 높음. 주로 미국, 유럽, 중국에 많이 분포해 있음. 우리 나라 경인 지역에도

약 12개가 운영되고 있음.

 아래 “11031 NODES”를 클릭하면 각 노드들의 버전, 보유하고 있는 블록 개수, 지역 등의 상세 정보를 조회할 수 있음.

 아래 사이트는 Full Node를 운영하면서 비트코인 네트워크 상의 노드들이 보내오는 프로토콜 (Version, Tx, Inv 등)을 수집하여 분석하였을 것으로 추정됨. 참고로

Version 메시지에는 해당 노드가 사용중인 프로토콜 버전, 보유한 블록의 개수의 정보가 들어 있고, 해당 노드의 IP 주소를 추적하면 지역 정보 등을 알 수 있음. 

또한, Ping-Pong 메시지를 주고 받으면서 해당 노드가 살아있는지 실시간으로 확인할 수 있음.

* 자료 출처 : https://bitnodes.earn.com/
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1. 비트코인 네트워크 개요

* 자료 출처 : https://bitnodes.earn.com/nodes/참여 노드 현황 관찰

지역 별 참여 노드 요약 정보

 지역 별 참여 노드 상세 정보

 프로토콜 버전으로 해당 노드가 최근

에 추가된 기능을 지원하는지 여부를

알 수 있음.

 Satoshi 0.16.0 : Bitcoin Core 버전

 70015 : 프로토콜 버전

특정 노드의 상세 정보

 네트워크에서 오래 활동하는 노드들은 신뢰할 수 있음.

 네트워크에 자주 들락거리는 노드들은 운영이 불안정하거나, 기

타 다른 목적 (예를 들면 자료 수집이나, 악의적인 목적)을 위한

것으로 신뢰하기 어려움.

 실제 블록 체인을 운영하지 않고도 다른 노드들과 프로토콜만 교

환해도 이 목록에 나타날 수 있을 것임.
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참여 노드 수의 변화 관찰 – Python 실습

21

1. 비트코인 네트워크 개요

* 자료 출처 : https://bitnodes.earn.com/api/

(실습 파일 : 1-1.BitcoinNodes.py)

 참조 사이트의 API 서비스를 이용하여 최근 비트코인 네트워크에서 활동중인 노드 수의 변화를 관찰함. 아래 결과는 최근 약 10일간의 변화임.
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1. 비트코인 네트워크 개요

 블록체인 데이터는 아래와 같이 블록 헤더와 거래 내역의 집합으로 구성됨. 아래 예시는 2018.4.11 13:41:02에 실제 생성된 블록체인의 517,707번째 블록임.

 최초 블록 (블록 #0)은 2009.1.3 18:15:05에 Satoshi가 생성한 것임.  Genesis Block

 블록 헤더는 버전, 이전 블록 헤더의 해시 값 등 총 80 bytes로 구성되어 있고, 거래 내역은 총 거래 수, Coinbase 거래, Transaction의 집합으로 구성되어 있음.

 블록 데이터는 모두 해시 값으로 요약되어 헤더에 기록되어 있고, 블록들은 체인으로 연결되어 있으므로, 블록 데이터의 내용은 변경될 수 없음. 위조, 변조가 현실

적으로 불가함.

블록체인의 구조

블록 헤더

거래 내역

블록 헤더

거래 내역

블록 헤더

거래 내역

⋮

이전 블록을 가리킴

(Chain)

Version 4 bytes 20000000

Previous Block 
Header Hash

32 bytes
00000000000000000002098ab5e2ac4d5
a6f9cc3cc8c764dcaecd5a9c6290523

Merkle Root 32 bytes
19c6d65057762a53c153b681b3ad6d46e
daf59aaf723ecbbd9eeb9b365ed6db6

Timestamp 4 bytes 5acd91de = 2018-04-11 13:41:02

Bits 4 bytes 17502ab7

Nonce 4 bytes 5c81558

Transaction count 4 bytes 05e8

Coinbase transaction

Transaction #1

Transaction #2

⋮

Transaction #1512

블록 #517,707
블록 해시 : 0000000000000000003de39f5ad668699c0cbc2236585d585f0d99e….

블록 헤더

블록 데이터
거래 내역

Genesis Block
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1. 비트코인 네트워크 개요

 블록의 버전 (Version)은 비트코인 S/W의 버전 정보임. S/W가 업그레이드되면서 추가된 기능을 Version으로 표시함. Genesis block의 version = 1 이었고, 

version = 2,3,4 까지 진행되다가, 현재는 BIP-9 표준으로 Soft Fork가 진행될 때 Miner들이 어떤 기능을 지원하는지 표시함.

 Previous block header hash는 이전 블록 헤더의 해시 값임. 이 값은 이전 블록을 가리키는 해시 포인터 역할을 하고, 블록들을 체인으로 연결함. 이 블록 안에 있

는 임의의 거래 내역 (Transaction)이 변조되면 블록 헤더의 해시 값이 변하므로 다음 블록으로의 연결이 끊어짐. 블록 안에 있는 거래들은 변경될 수 없음.

 Merkle Root는 거래 내역들을 요약한 정보임 (Merkle Tree의 Root). 일부 거래 내역이 변조되면 Merkle Root가 변경되므로 블록 헤더가 변하고, 블록 헤더의 해시

값이 변하므로 블록의 체인이 끊어짐. Merkle Root는 특정 거래가 이 블록에 존재하는지 확인할 때 사용될 수 있음 (SPV가 자신의 거래가 이 블록에 실재하는지 확

인할 때도 사용됨). 

 Timestamp는 이 블록이 생성된 날짜, 시간임. 시간은 UTC (세계 협정시, 영국 그리니치 천문대 기준) 기준임.

 Bits (or Target) 와 Nonce는 Miner가 블록을 생성할 때 블록 해시 값의 최솟값과 관련이 있음 (난이도 변수). 계산한 블록 해시 값이 Bits에서 제시하는 값 이하 (블

록 해시 앞 부분의 0의 개수)가 되도록 Nonce 값을 설정해야 함. 즉 Miner는 이 조건을 만족하는 Nonce 값을 찾는 것이 관건임. (상세 내역은 Mining 편에서 다룸)

 이 블록 헤더 자체의 해시 값은 저장되어 있지 않음. 필요시 헤더로부터 계산해서 사용함 (double-SHA256 해시).

 Transaction Count는 거래 내역의 총 개수임.

 Coinbase Transaction은 Miner가 이 블록을 생성한 대가로 받은 보상을 (현재는 12.5 BTC + Fee) 자기 지갑으로 송금하는 거래임. 대가를 누가 지급하는 것이 아

니라 Miner 스스로 챙기는 것임. 비트코인 총 발행량은 블록이 생성될 때마다 (약 10분 마다) 12.5 BTC (현재 기준으로)씩 증가함.

 Transaction 들은 비트코인 네트워크에서 발생한 (약 10분 동안) 거래 들임. 이 블록이 블록체인에 등록되면 (정확히는 이후 6개 이상의 블록들이 쌓이면), 거래들

이 최종 승인된 것임. Miner가 이 거래들을 승인한 것이고, Miner는 그 대가로 보상을 받는 시스템임.  비트코인 네트워크의 핵심 부분이라 할 수 있음.

블록체인의 구조
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1. 비트코인 네트워크 개요

 아래 사이트 (https://blockchain.info)에서 실제 블록체인 데이터를 확인할 수 있음. 이 사이트는 3rd-party API 서버 사이트로 많은 서비스를 제공하고 있음.

 블록체인에는 총 517,731개의 블록이 체인으로 연결되어 있음. 블록들은 평균적으로 약 10분 마다 생성됨. (평균 10분 마다 생성되도록 난이도가 조절됨.)

블록체인 데이터 확인

블록 번호
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1. 비트코인 네트워크 개요

블록체인 데이터 확인 – 블록 헤더 (Header)

 아래 내용은 517,731 번 블록의 헤더 정보임. 이 블록은 2018.4.11.18:03:40에 생성되었고, 총 1,323 개의 거래 내역을 가지고 있음.

출처 : https://blockchain.info/block-height/517731

(일부 필드는 제외했음.)

1,323 거래가 지불한 수수료 합계. 거래 당 약 2,800원 정도를 지불하고 있음.

(현재 시세 7,39,1000 적용 시)

517,730 번 블록 헤더의 해시 값

승인된 총 거래 내역
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1. 비트코인 네트워크 개요

블록체인 데이터 확인 – 거래 내역 (Transaction)

 아래 내용은 517,731 번 블록의 거래 내역임 (총 1,323 개). 첫 번째 거래 내역은 Coinbase Transaction임. 잔액 (Balance)은 블록에 기록된 것이 아님.

출처 : https://blockchain.info/block/0000000000000000000df5a34a4180205916cde5ac2b391d9d53f5047de918f5

수신자가 사

용할 수 있

는 금액

(UTXO)

Coinbase

Transaction.

이 블록을 생성한

대가로 Miner가 이

만큼 가져감. 12.5 

BTC는 신규로 발

행된 것이고, 나머

지는 132개 거래가

지불한 수수료

(Fee) 임.

송금한 지갑 주소 (한 지갑에서 2개의 지갑으로 나눠서 송금했음. 한 개는 다시 자신에게 송금) 수신한 지갑 주소

여러 개 지갑의 잔액을 모아서 2개 지갑으로 송금했음.

Spent는 이미 사용 (소비)한 것이고, unspent는 향후 사용할 수 있는 잔액임.



비트코인 네트워크와 블록체인 기술의 이해 – Copyright (C) 2018-2019. blog.naver.com/chunjein  All rights reserved. 27

1. 비트코인 네트워크 개요

블록 헤더 관찰 - Python 연습

 https://blockchain.info/blocks API 서비스를 이용하여 블록이 생성되는 시간 간격의 분포를 관찰함. 최근 10일 동안 생성된 블록 헤더를 관찰함.

최근 10일 동안 생성된 블록의 헤더 정보 (요약본)

(실습 파일 : 1-2.BitcoinBlock.py)
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1. 비트코인 네트워크 개요

 Miner에 의해 블록이 생성된 시간 간격을 관찰함. 최근 10일 평균 = 548 (초), 표준편차 = 514 (초)로 관찰됨.

블록 헤더 관찰 - Python 연습 (실습 파일 : 1-2.BitcoinBlock.py)
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1. 비트코인 네트워크 개요

 거래 생성 후 이 거래가 Mining되어 블록에 등록되는 시간의 확률을 추정함. 단위 시간 당 블록이 생성되는 횟수는 포아송 분포를 따르고, 블록이 생성되는 시간

간격에 대한 분포는 지수분포를 따름. 이 예제에서는 블록이 생성되는 시간 간격을 측정하였으므로 지수분포를 이용함.

 지수분포를 이용하면 이 확률을 계산해 볼 수 있음. 평균대기시간 = 최근 10일 간 블록이 생성되는 시간 간격의 관측 값.

 Satoshi Nakamoto의 2008년 원문 (Bitcoin: A Peer-to-Peer Electronic 

Cash System – 우측 박스 참조)에는 포아송 분포로 설명하고 있음.

𝑝 𝑡 = 𝜆𝑒−𝜆𝑡

𝑝 𝑡 < 𝑇 = න
0

𝑇

𝜆𝑒−𝜆𝑡 𝑑𝑓 = −𝑒−𝜆𝑡
0

𝑇

𝜆 =
1

548

𝑝 𝑡 < 300 = −𝑒−𝜆𝑡
0

300
= −𝑒−

300
548 + 1 = 0.4216

블록 헤더 관찰 - Python 연습

 거래 생성 후 이 거래가 5분 이내에 Mining되어 블록에 등록될 확률은

약 42.16% 임.

포아송 분포

(실습 파일 : 1-2.BitcoinBlock.py)

(참고 : 2008년 Satoshi 논문의 마지막 부분)
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1. 비트코인 네트워크 개요

 현재 비트코인 네트워크는 초 당 약 3개의 거래 (Transaction)를 처리 (승인)하고 있음.

 블록이 생성되는 시간과, 블록에 포함된 총 Transaction수를 측정하면 초 당 처리하는 Transaction 개수를 측정할 수 있음.

 아래 예시는 최근 1년 간 측정된 Transaction 개수와 분포임. (평균 = 3.0 개, 표준편차 = 1.22 개)

초 당 거래 승인 개수
(실습 파일 : 1-3.transactions-per-second.xlsx)
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1. 비트코인 네트워크 개요

 블록체인의 각 블록의 크기는 1MB를 초과할 수 없음. 초기에는 크기의 제한이 없었지만, DoS 공격 등의 가능성 때문에 Satoshi가 1MB로 변경했다고 함.

 현재는 초 당 약 3개의 Transaction을 처리하고 있어 블록 크기 제한에 큰 영향은 없으나, 향후 Transaction이 증가하면 문제가 될 수 있음.

 만약, 비트코인이 가상화폐로 자리 잡아 실 생활에 널리 사용된다면 Transaction이 엄청나게 증가할 것이므로 현재의 처리 용량으로는 큰 문제가 발생할 수 있음.

 Transaction은 증가하는데, 처리 용량이 제한적이라면, 승인을 필요로 하는 수요가 공급보다 많아지게 되고, Miner들은 높은 수수료를 지불하는 Transaction 들만

골라서 승인하려는 경향이 발생할 것임. 따라서 거래 수수료가 점차 상승하는 문제도 발생할 수 있음.

 이러한 문제를 비트코인의 Scalability 문제라고 함. 1MB라는 블록 크기 제한 때문에 향후 확장성 (Scalability)에 큰 문제가 발생할 수 있음.

 이 문제를 해결하려면 한 블록에 들어가는 Transaction 개수가 많아 지도록 블록의 크기를 늘릴 필요가 있음.

 블록의 크기를 늘리려면 전체 노드들의 S/W를 업그레이드해야 할 필요가 있고, 그러려면 참여 노드들의 전체적인 합의가 이루어져야 함. 합의가 이루어지지 않은

상태에서 업그레이드를 진행하면 블록체인이 두 개로 분리되는 (네트워크가 분리됨) 현상이 발생하기도 함 (Hard fork).

 Scalability 문제와 (향후 논의될) Transaction Malleability 문제를 해결하기 위해 2017년 8월 Segregated Witness (SegWit) 기능이 추가되었음 (Soft fork 방식) .

 참고로, 2017년 Soft fork 방식으로 SegWit 기능이 추가되었을 때 일부 반대하는 주체들이 있었음 (일부 Major급 Miner). 이들은 블록의 크기를 8MB로 늘리는

Hard fork를 진행하여 비트코인 캐시를 탄생시켰음. 비트코인 캐시는 거래 용량을 확장하여 처리 속도를 증가 시켰음 (화폐 유통을 강조하여 캐시라는 이름을 붙임). 

 SegWit에 대해서는 거래 (Transaction 편에서, Fork에 대해서는 Mining 편에서 자세히 다룰 것임).

블록 Size 제한과 비트코인의 확장성 (Scalability)
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https://github.com/voisine/breadwallet-ios

비트코인 지갑 : 일반 사용자 측면의 지갑

 비트코인 지갑은 Key 관리, 잔고 관리, 거래 생성, 거래 인증 , 거래 내역 관리 등의 기능을 수행함.

 Full 노드에서의 지갑은 블록체인 데이터를 모두 관리하고 있으므로 위의 기능을 모두 쉽고 안전하게 수행할 수 있으며 보안 위험에 대한 안정성 측면에서는 가장

바람직한 형태의 지갑임. 그러나 블록체인 데이터를 유지/관리하는 비용이 크다고 할 수 있음.

 Lightweight (SPV) 지갑은 블록체인 데이터가 없으므로 주변 Full 노드에 의존해야 함. 이 지갑은 블록 헤더만 가지고 주변 Full 노드의 도움을 받아 잔고를 직접

관리해야 하고, 거래 생성 후 거래 인증도 직접 관리해야 함. 블록체인 데이터를 직접 관리하지 않아도 된다는 이득에 대한 대가로 약간의 보안 위험에 노출될 수

있으며, 블록 헤더만으로 인증해야 하기 때문에 구현이 복잡해짐 (Bloom Filter, Merkle branch 인증 등).

 아래의 지갑 App. (Bread wallet, Android wallet)들은 주로 Lightweight (SPV) 형태이며, 일부 App. 들은 간단히 사용하기 위해 3rd-party API 기능을 사용하는

것들도 있음 (편리성). 3rd-party API를 이용한 App. 들은 보안에 취약할 수밖에 없으므로 가장 바람직하지 못한 형태의 지갑임.

1. 비트코인 네트워크 개요
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비트코인 지갑의 : 개발자, 전문가 측면의 지갑
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1. 비트코인 네트워크 개요

 비트코인 지갑은 개인키 (혹은 비밀키 : Private key), 공개키 (Public Key), 지갑 주소 (Address)로 구성되어 있음 (Key의 집합체).

 비트코인의 잔액은 지갑에 보관되는 것이 아니라 네트워크 상의 블록체인에 기록되어 있음. 거래 내역에 누구로부터 얼마를 받았고, 이 중 얼마를 사용하지 않았다

는 기록 (UTXO : Unspent transaction output)이 해당 지갑의 잔고 (Balance) 임.

 개인키는 블록체인에 기록된 내 잔고를 사용할 때 본인 인증 (전자 서명 : Digital signature) 용으로 사용되고, 공개키는 내가 서명했다는 사실을 다른 사람들이 확

인할 때 사용함 (서명 확인). 개인키는 내가 보관하고, 공개키는 블록체인 데이터 상에 공개되어 있음.

 지갑 주소는 비트코인을 주고 받을 때 사용하고, 한 지갑에서 개인키, 공개키, 지갑 주소는 하나가 아니라 여러 개를 사용하는 것이 보통임 (안전성).

 개인키로 공개키를 만들고 공개키로 지갑 주소를 만듦 (반대 방향으로는 안됨). 개인키만 알고 있으면 공개키와 지갑 주소는 언제든지 생성할 수 있음.

 만약 개인키를 잃어버리면 블록체인에 기록된 잔고를 사용할 수 없음.  해당 지갑으로 송금된 비트코인은 영원히 아무도 사용할 수 없음.

개인키 : Private Key

공개키 : Public Key

지갑 주소 : Address

Address

지갑 : Wallet

Random 생성 (혹은, 비밀 문장이나, 단어 목록들을 seed로 생성)

개인키로 생성

공개키로 생성 (공개키  공개키 해시  주소)

거래 (Transaction) 생성시
본인 증명 (전자 서명 생성)
에 사용됨.

다른 사람이 거래를 생성한
사람을 확인할 때 (전자 서명
확인)에 사용됨.

다른 사람들과 비트코인을 주
고 받을 때 사용함.

X

X

반대 방향은 안됨

반대 방향은 안됨

1MF91inxgiFdMHFf7J9Lkzhj2P3QX7VZBq

3N7zvrSFQL5zA2KgxrmtzB2z8PY4UScXD3v

bc1qw508d6qejxtdg4y5r3zarvary0c5xw7kv8f3t4
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거래 (Transaction : Tx) 생성
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1. 비트코인 네트워크 개요

 이전에 Alice가 Bob에게 2.0 BTC를 보낸 상태임 (A). Bob이 Candy에게 0.3 BTC를 보내는 거래 (B)는 Input과 Output으로 구성 함.

 Input은 Bob이 사용 가능한 잔고 (UTXO : Unspent Transaction Output)가 기록된 거래 원장 (A)의 정보임 (포인터 역할). 이 정보는 블록체인에 기록되어 있음.

 (A)의 UTXO는 오직 Bob 만이 사용할 수 있도록 Bob의 공개키 (해시)로 잠가 놓았음. Bob은 (B) input에 이 잠금 장치를 풀 수 있는 키를 제시해야 함.

 잠금 장치 해제는 개인키로 전자 서명 (Digital Signature)을 하고, 서명과 함께 공개키를 input에 제시함. 전자 서명은 개인키를 가지고 있는 Bob만 할 수 있음.

 Output은 Candy에게 0.3 BTC를 보낸다는 내용과 나머지는 다시 자신에게 보낸다는 내용을 기록함.

 Input의 총액은 2.0이고, Output의 총액은 1.95 BTC임. Input 총액과 Output 총액의 차이인 0.05는 수수료 (Fee)로 Miner가 거래 승인의 대가로 가져감.

 만약 Output에 다시 자신에게 보내는 항목이 없다면 수수료는 1.7 BTC가 되어 Miner가 모두 가져감.  지갑 프로그램을 만들 때 주의 사항임.

 수수료가 없다면 (Fee = 0) Miner는 이 거래를 블록에 포함시키지 않을 것이므로, 이 거래는 블록체인에 추가되지 못함.  거래가 승인되지 않음.

 향후 Candy가 0.3 BTC를 사용하려면 Bob이 Candy에게 보낸 거래 (B)의 Output을 참조해야 함.

 Bob이 Candy에게 0.3 BTC를 보낼 때 (B) 부분만 비트코인 네트워크로 전송됨.

 (B)의 Input 부분에는 Bob의 실제 잔고가 기록되어 있지 않고, Output에 수수료도 기록되어 있지 않음. 따라서 (B)만 가지고는 수수료를 계산할 수 없음.

 Miner가 (B)를 수신하면 Input이 가리키는 거래 (A)를 참조하여 Bob의 잔고를 알아 내서 수수료를 계산함.

 Alice가 Bob에게 보낸 2.0 BTC 이외에 다른 사람이 Bob에게 보낸 다른 거래 내역의 Output에도 Bob이 사용할 수 있는 잔고가 있을 수 있음.  총 잔고

Input Output

Bob : 2.0 BTC

Other : 3.0 BTC

Input Output
Input Output

Candy : 0.3 BTC

Bob : 1.65 BTC

Alice  Bob Bob  Candy Candy 

Bob이 Candy에게 0.3 BTC를 보내는 거래 원장.
수수료 (Fee) = 2.0 – 0.3 – 1.65 = 0.05 BTC

Alice가 Bob에게 2.0 BTC를 보낸 거래 내역.
이 정보는 블록체인에 기록되어 있음.

향후 Candy가 누군가에게 보낼 때

(B)(A) (C)Bob의 UTXO

전자 서명
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1. 비트코인 네트워크 개요

 Bob의 지갑은 합의 규칙에 맞게 Transaction Tx (B)를 생성한 후 자신이 알고 있는 인근 노드들에게 이 Transaction을 전송함 (Tx 메시지).

 인근 노드들이 Tx를 받으면 규칙에 맞게 생성되었는지 검증하고 전파 (Relay) 함. Full 노드가 Tx (B)를 받으면 자신의 블록체인 데이터에서 Tx (B)의 Input이 가리

키는 Tx (A)를 찾아서 Output이 Bob의 UTXO인지 확인하고 (Bob이 사용할 수 있는 잔고가 맞는지), Tx (B)의 Input에 기록된 열쇠로 UTXO의 자물쇠가 풀리는지

(Tx (B)가 Bob이 생성한 것이 맞는지, Bob이 사용할 권한이 있는지) 확인함. (Tx (A) Output의 자물쇠는 Locking Script이고, Tx (B) Input의 열쇠는 Unlocking 

Script 임. 나중에 Transaction 편에서 자세히 다룸).

 Full 노드가 Tx (B)의 유효성을 검증한 후에는 자신이 알고 있는 인근 노드들에게 Tx (B)를 전파함.  Tx (B)는 비트코인 네트워크로 퍼져나감.

 Miner 노드가 Tx (B)를 받으면 Full 노드와 동일하게 유효성을 확인하고, 다른 Tx 들과 합쳐서 새로운 블록을 생성한 후 Full 노드들에게 보냄.

 Tx (B)를 포함한 블록이 생성되어 기존 블록체인에 연결되면 Bob이 Candy에게 보내는 거래가 완료된 것임. 실제는 이후 블록이 6개 정도 더 추가되어야 이 거래

가 완전히 승인된 것으로 판단함 (나중에 Mining 편에서 자세히 다룸).

 Full 노드가 Tx (B)의 Input이 가리키는 곳의 Output이 사용 가능한 잔고인지 (unspent), 아니면 이미 사용한 잔고인지 (spent) 확인하는 방법은 UTXO set을 이용

함. Full 노드는 UTXO 확인을 위한 별도의 DB (UTXO set : Google LevelDB 사용)를 관리하고 있어서 고속으로 Tx (A)의 Output을 찾을 수 있음.

 Full 노드는 이 거래가 최종 승인된 후에는 이중 지불 (Double spending)을 방지하기 위해 UTXO set에 기록된 Tx (A)의 Output 상태를 “spent” 상태로 표시함. 

블록체인에 기록된 Tx (A) Output의 내용이 바뀌는 것이 아님 (블록에 기록된 내용은 바뀔 수 없음. 모든 해시 값이 달라지기 때문임).

Transaction (Tx) 전송 및 전파 (Relay)
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1. 비트코인 네트워크 개요

 Bob은 Alice에게 받은 2.0 BTC를 사용할 수 있고, 이 중 0.3 BTC를 Candy에게 보

내려고 함. Bob은 Full 노드에서 Candy에게 0.3 BTC를 보내려고 함.

 Bob이 사용할 수 있는 2.0 BTC의 UTXO는 Bob의 지갑에 들어있는 것이 아니라, 

자신이 관리하는 블록체인 (Blockchain)에 기록되어 있음.

(1) Bob은 자신의 UTXO set과 블록체인 데이터에서 사용 가능한 UTXO를

찾아서 생성할 Tx의 Input에 기록하고 Candy에게 송금할 부분인

Output을 작성하여 Tx를 생성함.

(2) 생성한 Tx를 인근 노드들에게 전송함.

(3) 인근 노드가 블록체인을 관리하는 노드라면 Bob이 보낸 Tx의 유효성을

검증하고, 다른 인근 노드로 이 Tx를 Relay 함. 이 Tx가 Candy와 관련된

거래이므로 Candy의 Lightweight (SPV)노드에도 전달됨. (Candy는

Bloom Filter로 자신과 관련된 거래를 Relay해 달라고 Full 노드에게 요

청해 둔 상태임.)

(4) Miner 노드가 Bob의 Tx를 받으면 유효성과 수수료 (Fee)의 적정성을

확인한 후, 다른 Tx들과 합쳐서 새로운 블록을 생성함. Miner 노드들은

서로 경쟁적으로 블록을 생성하여 다른 노드들에게 전송함 (거래 승인

과정 : PoW). Miner가 생성한 블록에는 자신의 지갑으로 일정량의 비트

코인과 Tx들에 포함된 수수료를 보낼 수 있음 (거래 승인의 대가).

(5) Full 노드가 새로운 블록을 받으면, 블록의 유효성을 검증한 후 자신의

블록체인에 이 블록을 연결함 (블록 승인 과정). Bob이 Candy에게 보낸

거래 내역이 블록체인에 기록되고 거래가 완료됨.

(6) 새로운 블록이 블록체인에 연결되면 다른 Full 노드들과 동기화 함.

BitCoin

Miner

Miner

BitCoin

BitCoin

Bob의 노드

Lightweight 
노드

Full 노드

Full Blockchain node

Miner 노드

(1) Tx 생성

(2) Tx 발송 (3) Relay (4) 블록 생성

(5) 블록 추가

Blockchain

Block-
chain

Block-
chain

BitCoin

Blockchain

Full 노드

(6) 블록 (헤더) 동기화

Candy의 노드

Miner 노드
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거래 승인
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1. 비트코인 네트워크 개요

 Miner가 Tx (B)를 새로운 블록 (Block 103 번)에 기록하면 Bob이 Candy에게 보내는 거래가 (1차) 승인된 것임. (이후 6개 정도의 블록이 추가되어야 완전히

승인된 것으로 판단함).

 Tx (B)가 승인된 후의 블록체인 데이터는 아래와 같음. Bob은 Block 101번에 기록된 Tx (A)의 잔고를 사용해서 Candy에게 송금한 것임.

 Tx (A)의 잔고는 이미 Candy에게 지불 되었으므로 더 이상 사용할 수 없음 (Spent 상태).  이중 지불 (Double Spending) 문제가 해결됨.

 이 상태에서 Bob이 Tx (A)의 0.3 BTC를 다른 사람에게 보내려고 하면 네트워크의 노드들은 Tx (A)에 Bob이 사용할 수 있는 잔고가 없으므로 거절함.

 Candy는 Block 103에 기록된 Tx (B)의 첫 번째 Output에 기록된 비트코인을 사용할 수 있음. Bob이 했던 것과 동일한 절차를 거침.

 Bob은 Tx (A)의 Output은 더 이상 사용할 수 없고, Tx (B)의 두번 째 Output에 기록된 비트코인을 사용할 수 있음.

 아래 그림과 같이 블록들은 서로 체인으로 연결되어 있고 (Block chain), Tx 들도 서로 Output과 Input으로 연결되어 있음 (Transaction chain).

Miner가 생성한 블록

⋯
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Block Chain

Transaction Chain

Transaction (B)

Candy의 UTXO
이미 사용했으므로 Bob의
UTXO가 아님. (Spent 상태) Bob의 새로운 UTXO

Transaction (A)

Block 100 Block 101 Block 102 Block 103

⋮ ⋮ ⋮ ⋮
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1. 비트코인 네트워크 개요

 Bob은 Alice에게 받은 2.0 BTC를 소유하고 있고, 이 중 0.3 BTC를 Candy에게 보내려고 함. Bob은 Lightweight (SPV) 노드에서 Candy에게 0.3 BTC를 보냄.

 Bob의 지갑은 블록체인 데이터는 가지고 있지 않고, 블록 헤더만 가지고 있음. Full 노드와 블록 헤더를 동기화 함. 자신의 UTXO는 자체 관리함.

(1) Bob은 Full 노드들과 블록 헤더 정보를 동기화하고 있고, 자신의 지

갑이 사용할 수 있는 잔고 (UTXO)를 관리하고 있는 상태임. Bob의

지갑은 Full 노드와 동일하게 Tx의 Input, Output을 생성함.

(2) 생성한 Tx를 인근 노드들에게 전송함.

(3) 인근 노드는 이 Tx를 네트워크에 Relay 함. 

(4) Miner 노드가 Bob의 Tx를 포함한 새로운 블록을 생성함..

(5) Full 노드는 새로운 블록을 자신의 블록체인에 연결함.

(6) Full 노드는 새로운 블록이 생겼다고 다른 Full 노드와 SPV 노드에게

알려줌. SPV 노드는 Full 노드에게 블록 데이터를 요청함. Full 노드

는 SPV에게 블록 헤더와, SPV가 자신의 거래가 이 블록에 포함되었

는지 확인할 수 있는 재료 (Merkle branch와 Bloom Filter를 통과한

Tx 들)를 보냄. SPV는 자신의 Tx가 이 블록에 기록되었는지 검증할

수 있고 (블록 Height), 자신의 UTXO set을 업데이트할 수 있음. 이

후 6개의 블록이 추가되면 이 Tx가 최종 승인되었다고 판단함 (블록

Depth 로 확인).

거래 생성 및 승인 절차 : Bob이 Lightweight (SPV) 노드인 경우
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BitCoin
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(2) Tx 발송

(3) Relay (4) 블록 생성

(5) 블록 추가
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Full 노드

(6) 블록 (헤더) 동기화

Miner 노드

Candy의 노드
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1. 비트코인 네트워크 개요

 Bob은 Alice에게 받은 2.0 BTC를 소유하고 있고, 이 중 0.3 BTC를 Candy에게 보내려고 함. Bob은 3rd-party API client 노드를 사용하고 있음.

 Bob의 지갑은 오직 거래를 위한 키와 지갑 주소만 가지고 있음. UTXO 조회, Tx 전송, Tx 완료 확인은 3rd-party API 서버에 의존함. 비트코인의 구성 요소는 아님.

(1) Bob은 자신이 사용할 수 있는 UTXO 정보를 모르므로 자신의 지갑

주소를 API 서버에 알려 주고 UTXO를 찾아달라고 요청함. Bob은 이

UTXO를 사용하여 Tx의 Input과 Output을 생성하고, 생성한 Tx를

API로 보내 비트코인 네트워크로 전송해 달라고 요청함. Bob은

UTXO 조회와 거래 확인만 API 서버에 의존하고 Tx 는 직접 전송할

수도 있음.

(2) API 서버는 Bob의 Tx를 인근 노드들에게 전송함.

(3) 인근 노드는 이 Tx를 네트워크에 Relay 함. 

(4) Miner 노드가 Bob의 Tx를 포함한 새로운 블록을 생성함..

(5) Full 노드는 새로운 블록을 자신의 블록체인에 연결함.

(6) API 서버도 Full 노드로 동작하므로 새로운 블록을 동기화함.

(7) Bob의 지갑은 자신의 거래가 완료되었는지 API 서버에 요청함.

* 이 경우는 보안상 취약점이 많기 때문에 비트코인의 표준은 아님. 단지

편리하기 때문에 간단히 구현한 일부 Wallet 들이 사용하는 경우도 있고, 

Bob이 스스로 간단한 지갑 S/W를 직접 만들어 사용하는 경우도 있음.
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Transaction 실제 사례 확인

40

1. 비트코인 네트워크 개요

 왼쪽 거래 원장은 14Sg… 지갑 (A)가

14dC… 지갑 (B)로 0.0044 BTC를 보내는

거래임.

 (A)가 사용할 수 있는 UTXO는

4.33332142 BTC이고, 이 중 0.0044는 (B)

에게 보내고 수수료 0.00229087을 제외한

나머지 4.32663055는 다시 자신에게 송금

한 거래임.

 (A)와 (B)는 모두 나중에 우측 상단의 금액

만큼 사용할 수 있음 (Unspent 상태).

 이 거래는 Miner에 의해 인증되어 블록 번

호 518,035에 기록되었음.

 (A)는 자신의 UTXO에 기록되었던

4.3332142 를 사용하기 위해 Input Scripts

로 잠금 장치를 풀었음. 이 UTXO는 Spent 

상태로 더 이상 사용할 수 없음.

 (A)는 나중에 (B)가 0.0044를 사용할 수 있

도록 Output Scripts로 잠가 놓았음. 또한

(A) 자신이 향후 4.32663055를 사용할 수

있도록 잠가 놓았음. (Script는 나중에

Transaction 편에서 자세히 다룸)

Transaction ID (Tx의 해시 값)

송금자 지갑 주소 (A) 수금자 지갑 주소 (B)송금자 지갑으로 다시 송금

수수료 (Fee)

이 Tx가 Mining되어 블록
518,035에 기록되었음

두 지갑 모두 이 비트코인을
향후 사용할 수 있는 상태.

송금자 지갑의 UTXO에 설정된 자물쇠를 풀 수 있는 전자 서명과 공개키

(B) 지갑이 0.0044를 사용할 수 있도록 잠금

송금자 자신이 나중에 사용할 수 있도록 잠금

출처 : https://blockchain.info/tx/2f9d4790bfb1ad746cd9ccda59c1837f32199ed9ab0357a52e3c4a30b1061b28?show_adv=true
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Mining (채굴) : Mining 방법
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1. 비트코인 네트워크 개요

 Miner는 Tx 들을 모아서 아래와 같이 새로운 블록을 생성함. Tx 집합의 첫 번째는 Mining의 보상을 자신에게 송금하는 Tx 임.  Coinbase Transaction.

 Tx 들로 Merkle Root를 계산하고, 이전 블록의 해시 값 등을 이용하여 블록 헤더를 생성하고 (nonce는 초깃값 = 0), 블록 헤더의 해시 값을 계산함.

 블록 헤더의 해시 값이 Bits 에서 제시하는 난이도에 만족하면 Mining에 성공한 것이고, 만족하지 못하면 nonce 값을 증가시켜 가면서 난이도 조건에 만족할 때

까지 반복함. 헤더의 해시 값의 앞 부분에 ‘0’이 많이 붙어야 난이도 조건을 만족함. (난이도 조건은 나중에 Mining 편에서 자세히 다룸)

 2017년 8월 SegWit이 도입되어 현재는 Coinbase Tx에 Witness용 Merkle Root가 추가로 붙어 있음 (SegWit에 대해서는 Transaction 부분에서 자세히 다룸)

Merkle Root 계산

nonce = 0

블록 헤더 해시 계산

Bits ?nonce ++

채굴 성공

Tx 해시 값

False

True

채굴 과정 (원리)

블록 헤더 생성

(A) 

많은 반복

Version 4 bytes 20000000

Previous Block 
Header Hash

32 bytes
00000000000000000002098ab5e2ac4d5
a6f9cc3cc8c764dcaecd5a9c6290523

Merkle Root 32 bytes
19c6d65057762a53c153b681b3ad6d46e
daf59aaf723ecbbd9eeb9b365ed6db6

Timestamp 4 bytes 5acd91de = 2018-04-11 13:41:02

Bits 4 bytes 17502ab7

Nonce 4 bytes 5c81558

Transaction count 4 bytes 05e8

Coinbase transaction

Transactions

Witness

Witness

Witness

블록 #517,707
블록 해시 : 0000000000000000003de39f5ad668699c0cbc2236585d585f0d99e…. Merkle Root

Cx1 Tx2 Tx3 Tx4 Tx5 Tx6 Tx7 Tx8

H12 H34 H56 H78

H1234 H5678

H12345678

0 w2 w3 w4 w5 w6 w7 w8

H12 H34 H56 H78

H1234 H5678

Tx로

구성한

Merkle 

Tree

Tx와 Witness 로 구성

한 Merkle Tree

Merkle Root를 Coinbase 

Tx output에 기록함.
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1. 비트코인 네트워크 개요

 아래 예시는 블록 518,035번의 블록 헤더와 Transaction임. 아래 결과는 3rd-party API 서버에서 제공한 것으로 실제 블록 데이터 이외에 정보가 추가로 표시

되어 있음. (ex : 블록 헤더의 해시 값은 실제 기록되어 있지 않고 필요할 때 계산해서 사용함)

 첫 번째 Transaction은 Mining의 보상을 Miner 자신에게 송금한 거래임 (Coinbase Tx). 현재 Block Reward는 12.5 BTC이고 약 4년 주기로 절반씩 줄어듦.

블록 헤더 (총 80 byte)

Transaction (총 1,42 개)

Miner 자신에게 송금한 거래 : Coinbase Transaction  

Input이 없음. 비트코인 12.5 BTC가 신규 발행된 것임.

출처 : https://blockchain.info/block/

참고 : Witness Merkle Root 임.
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1. 비트코인 네트워크 개요

 최근 생성된 100개 블록의 Coinbase Transaction 지갑 주소를 조회해 봄. 아래 지갑 주소들은 모두 Miner 소유일 것임.

(실습 파일 : 1-3.채굴자지갑.py)
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1. 비트코인 네트워크 개요

 최근 100개 블록을 생성한 지갑의 분포를 관찰함. 1C1mCxRukix1KfegAY5zQQJV7samAciZpv 지갑이 100개 블록 중 25개를 Mining 하였고 (25%), 5개
지갑이 75%를 차지하고 있음.  Mining의 독점 현상은 탈중앙화 목적에 반하는 현상임. (ASIC과 Pool Mining의 등장 때문임)

이 지갑이 100개 블록

중 25개를 Mining 했음

(25%)

5개 지갑이

73%를 차지함

(실습 파일 : 1-4.채굴자지갑.py)
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2-2. 대칭키 암호의 특징

2-3. 암호문의 요건

2-4. 대칭키 암호 (Block Cipher & Stream Cipher)

2-5. 대칭키 암호 동작 모드

2-6. DES 암호 알고리즘

2-7. AES 암호 알고리즘

2-8. 공개키 기반 암호 시스템

2-9. RSA 암호 알고리즘

2-10. Diffie-Hellman Key 교환 알고리즘

2-11. Elgamal 암호 알고리즘

2-12. Square-and-Multiply 알고리즘

2-13. 타원곡선 (ECC) 암호 알고리즘

2-14. 타원곡선 알고리즘에 의한 개인키와 공개키 생성

2-15. Hash 알고리즘

2-16. Digital Signature (전자서명)

2-17. 타원곡선 전자서명 (ECDSA) 알고리즘
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𝑆 𝑆 𝑆 𝑆

𝐴0 𝐴1 𝐴2 𝐴3

𝐵0 𝐵1 𝐵2 𝐵3

𝑆 𝑆 𝑆 𝑆

𝐴4 𝐴5 𝐴6 𝐴7

𝐵4 𝐵5 𝐵6 𝐵7

𝑆 𝑆 𝑆 𝑆

𝐴8 𝐴9𝐴10𝐴11

𝐵8 𝐵9𝐵10𝐵11

𝑆 𝑆 𝑆 𝑆

𝐴12𝐴13𝐴14𝐴15

𝐵12𝐵13𝐵14𝐵15

𝐶0 𝐶1 𝐶2 𝐶3 𝐶4 𝐶5 𝐶6 𝐶7 𝐶8 𝐶9 𝐶10𝐶11 𝐶12𝐶13𝐶14𝐶15
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 고대 암호 : 암호는 B.C. 3000년 전부터 사용되었다고 알려져 있음. 고대의 암호는 주로 다른 문자로 바꾸는 치환암호 (Substitution Cipher), 문자의 위치를 바꾸

는 전치암호 (Transposition Cipher, Shift Cipher) 등이 사용되었음. (ex : Spartan Scytale, Julius Caesar)

+2 shift

원문 (Plain text)

암호문 (Cipher text)

Key (암호문을 만들거나 풀 수 있는 열쇠)-2 shift

Spartan scytale (Transposition Cipher)
Julius Caesar (Substitution Cipher)

Key

암호문
(Cipher text)

 근대 암호 : 근대 암호는 세계대전과 컴퓨터의 발달로 더욱 정교하게 이루어 짐. 수학적 암호.

 사례 : Jefferson disks (1790), The Hagelin Machine (1920), Enigma Machine (1919), Herbert Yardley’s 

Black Chamber (1929) 등.

 고대와 근대의 암호는 Key를 이용하여 원문 (평문)을 암호문으로 변환하고, 동일한 Key를 이용하여 암호문을

원문으로 변환함. Key는 비밀키 (Secret key)로 송신자와 수신자가 사전에 약속하여 가지고 있어야 함.

 Key가 복잡해 질수록 암호문을 해독하기 어려워 짐.

 암호문과 Key를 동시에 수신자에게 보낼 경우, 암호문은 일반적인 루트로 보내고, Key는 특별히 안전한 루트로

보내야함 (Key가 노출되면 안됨).  비밀키 방식의 암호 체계의 문제점.
(Enigma Machine 출처 : Wikimedia Commons)
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 송신자는 비밀키를 이용하여 원문을 암호문으로 변환한 후 수신자에게 암호문과 비밀키를 전송하고, 수신자는 비밀키로 암호문을 해독함.

 비밀키는 한 번 노출되면 이후의 모든 암호문도 노출되는 것이므로, 송신자는 비밀키를 자주 바꿔야함. 비밀키는 매 번 바꾸는 것이 가장 안전함. (한 번만 사용)

 비밀키는 충분히 복잡해야 함. 비밀키가 128 bit 인 경우보다 256 bit 이상인 경우가 훨씬 안전함. 

 암호문은 일반적인 채널 (네트워크)로 보내도 되지만, 비밀키는 전송 중간에 노출 (Sniffing)되지 않도록 안전한 채널로 보내야함.

 현실적으로 완전히 안전한 채널은 존재하기 어려움. 비밀키를 수신자에게 보내야 한다는 것이 가장 큰 문제점 임.

 송신자가 다수의 수신자에게 동일한 암호문을 발송하는 경우 동일한 비밀키를 전송하면 노출될 위험이 증가함. (타임 스탬프를 이용한 세션키를 사용하기도 함)

 비밀키 방식은 정상적인 송신자가 보낸 것인지 확인할 수 있는 인증 (Authentication) 기능이 없음. 반대로 부인 방지 (Non-repudiation) 기능도 없음.

 현대 암호학은 개인키 (Private Key) – 공개키 (Public Key) 페어 (Pair) 방식으로 위의 문제점들을 해결하였음.

원문 (Plain text) 암호문 (Cipher text) 원문 (Plain text)암호문 (Plain text)

일반 채널로 암호문 전송

송신자-A (Sender) 수신자-B (Receiver)

안전한 채널로 비밀키 전송

비밀키 비밀키

(1) 안전한 채널이 존재하는가 ?

(3) 송신자-A 가 보낸 것이 맞는가 ?(2) 다수의 수신자에게 보낼 때는
비밀키를 어떻게 보내야 하나 ?

2. 암호학 (Cryptography)
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 Confusion

 비밀키와 암호문 혹은 원문과 암호문의 관계가 모호해야 함. 비밀키 (혹은 원문)와 암호문에 어떤 관계가 존재하면

(ex: 상관관계) 암호문으로 비밀키나 원문을 추정할 소지가 있음.

 Diffusion

 원문의 특정 위치의 내용은 암호문의 여러 위치에 영향을 미쳐야 함. 원문의 특정 위치의 내용이 암호문의 특정

위치에만 영향을 미치면 원문과 암호문 사이의 관계가 드러날 수 있음.

 아래 예시에서 원문 (𝑥)은 1 bit만 바뀌어도, 암호문 (𝑦)은 여러 bit가 바뀌었음 (5 bit가 바뀜).

 정보이론 학자인 Claude Shannon은 강력한 암호문을 위해서는 Confusion과 Diffusion의 동작이 필요하다고 하였음.

 Caesar의 Shift cipher나, 2차 세계대전 독일의 Enigma는 Confusion 동작만 수행하였으므로 안전하지 못하였음.

 현대의 암호문은 Confusion과 Diffusion 동작을 번갈아 가면서 반복적으로 수행함.  Product Cipher

Encryption

𝑥1 = 0100 1011

𝑥2 = 0100 1010

𝑦1 = 1001 1010

𝑦2 = 0011 0111

2. 암호학 (Cryptography)

원문 (Plain text)

암호문 (Plain text)

...

Confusion (1)

Diffusion (1)

Confusion (2)

Diffusion (2)

Confusion (n)

Diffusion (n)

Round (2)

Round (1)

Round (n)

원문과 암호문 사이에 어떤
관계가 남아 있음.

원문과 암호문 사이에 관계
가 없음.  Confusion과

Diffusion 효과

원문 (Plain text)

암호문 (Cipher text)
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 블록 암호 방식 (Block Cipher)

 원문 (Plain text)을 여러 블록으로 나누어서 블록 별로 암호화 함. 일반적인 암호 방식임.

 원문의 블록과 암호문의 블록이 1:1로 대응되게 할 수도 있고 (ECB 모드), 1:1로 대응되지 않고 섞이게 할 수도 있음 (CBC 모드).

 대칭키 암호 방식은 블록 암호 방식 (Block Cipher)과 스트림 암호 방식 (Stream Cipher)으로 나눌 수 있음.

 스트림 암호 방식 (Stream Cipher)

 원문의 내용을 비트 단위로 암호화함. 원문이 문서 형태가 아닌 실시간 데이터 스트림인 경우에 적합함.

 예를 들어 음성 통화 (VoIP)내용을 암호화하거나 (비화기), 휴대폰과 기지국 사이의 신호 전달 등에 이용될 수 있음.

원문 (Plain text) 암호문 (Cipher text)

Block 1

Block 2

Block m

Block n

Block 1

Block 2

Block m

Block n

Block
Cipher

⋯1011011010

Key

Key stream
generator

Key

Key stream
generator

Key

Block Cipher
Stream Cipher

원문 (Plain text)

⋯0010110110

암호문 (Cipher text)

⋯1011011010

원문 (Plain text)

Network

XOR XOR

2. 암호학 (Cryptography)
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 Electronic Code Block (ECB)

 결정적 방식의 Block Cipher로 원문의 블록과 암호문의 블록이 1:1로 대응됨.

 블록들이 서로 독립적이므로 병렬 처리가 가능하고 전송 중 일부 블록이 누락되어도 정상

적으로 수신한 블록들은 복호화 (Decryption)가 가능함.

 블록 단위의 Diffusion이 없으므로 취약할 수 있음.

 대칭키 암호 방식은 크게 결정적 (Deterministic) 방식과 확률적 (Probabilistic) 방식으로 나눌 수 있음.

 결정적 방식은 동일한 키를 사용하는 경우 항상 동일한 암호문을 만드는 방식이고, 확률적 방식은 동일한 키를 사용해도 암호문이 바뀌는 방식임.

 결정적 방식에는 ECB 방식이 있고, 확률적 방식에는 CBC, OFB, CFB 방식이 있음.

 Cipher Block Chaining (CBC)

 확률적 방식의 Block Cipher로 원문의 블록과 암호문의 블록이 1:1로 대응되지 않음.

 원문의 첫 번째 블록은 Initialization Vector (IV)와 섞어서 암호화되고, 두 번째 블록부터는

이전의 암호화된 블록과 섞어서 암호화됨. 블록들이 체인 (Chain)으로 연결됨.

 IV는 랜덤하게 생성할 수도 있고 (주로 사용됨), 카운터가 사용될 수도 있음.

 복호화할 때도 IV가 필요하므로 암호문과 함께 IV도 수신자에게 보내야함.

 병렬 처리는 곤란하지만 블록 간 Diffusion이 존재하므로 안전함.

2. 암호학 (Cryptography)

Block 1

Block 2

Block 1

Block 2

Block 1

Block 2

Block 1

Block 2

Plain text 블록 Cipher text 블록

Key

Encryption

IV

Key

Encryption

[ ECB ]

[ CBC ]
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2. 암호학 (Cryptography)

⋯101101

Key stream
generator

Key

Key stream
generator

Key

Plain text Cipher text

⋯101101

Plain text
XOR XOR

IV IV

⋯101101

Key stream
generator

Key

Key stream
generator

Key

Plain text Cipher text

⋯101101

Plain text
XOR XOR

IV IV

[ OFB ] [ CFB ]

 Output Feedback (OFB)

 확률적 방식의 Stream Cipher임.

 Key는 블록 단위로 생성되고, 최초 Key 블록에는 IV가 사용되고, 두 번째 Key 블록부터는 이전의 Key 블록이 Feedback되어 사용됨.

 블록 단위로 구성된 Key의 각 비트는 Plain text의 각 비트와 XOR로 연산됨.

 복호화할 때도 동일한 과정을 수행하고, Key와 IV는 송신자와 수신자가 공유해야 함.

 Cipher Block Chaining (CFB)

 OFB 방식과 유사한 확률적 방식의 Stream Cipher임.

 Key는 블록 단위로 생성되고, 최초 Key 블록에는 IV가 사용되고, 두 번째 Key 블록부터는 이전의 Cipher 블록이 Feedback되어 사용됨.

 복호화할 때도 동일한 과정을 수행하고, Key와 IV는 송신자와 수신자가 공유해야 함.
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 1972년 미국 NIST에서 표준 암호 제정을 위해 제안을 요청하였고, IBM이 루시퍼라는 알고리즘을 제안함.

 1974 ~ 1977년 IBM에서 제안한 루시퍼 알고리즘을 수정하여 미국 암호 표준으로 채택하였고 (Data Encryption Standard), 1998년 까지 널리 사용됨.

 1999년 이후 DES 암호의 취약성이 대두되면서 새로운 암호 표준이 요구되었음.  Advanced Encryption Standard (AES)

 DES는 56 bit의 비밀키를 사용하였고 키의 크기가 작은 취약점 때문에 3DES가 사용되었음. 3DES는 3개의 키로 DES를 세 번 수행하므로 매우 안전함.

2. 암호학 (Cryptography)

 DES의 역사

 DES는 블록 암호 방식 (Block Cipher)으로 원문을 64 비트의 블록으로 나누고, 각 블록에 56 비트 키를 사용하였음 (56 bit + 8 parity bit = 64 bit).

 DES는 Feistel Network 구조임. 64 비트의 원문을 32 비트씩 나누고 (Left, Right), Left 측 32 비트를 서브키로 암호화한 후 Left와 Right를 교차하여 다음

Round의 Feistel로 보냄. 이 과정을 16번 반복 (Round 1~16)함.

 Feistel 구조는 암호화 과정과 복호화 과정이 동일하다는 장점이 있음.

 비밀키는 64 비트를 생성하여 8번째 비트 (패리티 비트)를 빼고 56 비트만 사용함. 56 비트의 키를 48 비트의 서브 키로 변환하여 각 Round에서 사용함.

 각 Round의 서브키와 원문 블록의 Right 측은 𝑓 − 𝐵𝑜𝑥에서 섞이고 𝑓 − 𝐵𝑜𝑥의 결과로 원문 블록의 Left 측을 암호화함.

 𝑓 − 𝐵𝑜𝑥로 인해 Confusion과 Diffusion이 발생함.

 𝑓 − 𝐵𝑜𝑥는 𝐸 − 𝐵𝑜𝑥와 8개의 𝑆 − 𝐵𝑜𝑥로 구성되어 있음. 𝐸 − 𝐵𝑜𝑥는 32 비트를 48 비트로 확장하고, 𝑆 − 𝐵𝑜𝑥는 6비트를 4비트로 변환함.

 DES의 동작 원리 (다음 페이지 그림 참조)
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2. 암호학 (Cryptography)
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𝐿16 𝑅16

𝑓

⋮

Initial Permutation
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Cipher text (1 Block)
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Transform 1
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4832 32
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32
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𝑠1 𝑠2 𝑠3 𝑠4 𝑠5 𝑠6 𝑠7 𝑠8

Expansion

Permutation
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48
48

48

6

4

32

32

56
Transform 1

𝐶0 𝐷0

𝐶1 𝐷1𝑘1

𝐿𝑆1 𝐿𝑆1
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28 28

28 28
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⋯
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(출처 : Christof Paar, 2010, Understanding Cryptography, Chapter 3)
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 DES 알고리즘, ECB 모드로 원문을 암호문으로 변환한 후, 다시 암호문을 원문으로 변환함. (대칭키 = 56 bit, 블록 크기 = 64 bit)

Encryption

Decryption

Key

Key

(실습 파일 : 2-1.DES(ECB).py)

2. 암호학 (Cryptography)
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 DES 알고리즘, CBC 모드로 원문을 암호문으로 변환한 후, 다시 암호문을 원문으로 변환함. (대칭키 = 56 bit, IV = 64 bit, 블록 크기 = 64 bit)

Encryption

Decryption

Key

Key

(실습 파일 : 2-2.DES(CBC).py)

2. 암호학 (Cryptography)
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2. 암호학 (Cryptography)

 AES의 역사

 DES는 Feistel Network 구조인 반면, AES는 Substitution-Permutation Network (SPN) 구조임.

 AES는 블록 암호 방식 (Block Cipher)으로 원문을 128 비트의 블록으로 나누고, 각 블록에는 128, 192, 256 비트의 키가 사용될 수 있음.

 AES의 키는 세 가지가 사용될 수 있으며, 이 중 128 비트 키가 표준으로 채택되었음. 56 비트 키인 DES 방식보다 안전함.

 AES 알고리즘은 10개의 Round로 구성되어 있으며, 각 Round는 Key Addition layer, Byte Substitution layer, Diffusion layer로 구성되어 있음.

 Key Addition layer는 128 비트 키와 128 비트의 데이터 블록이 XOR로 섞이는 과정임.

 Byte Substitution layer는 16개의 S-Box 테이블를 이용하여 Confusion 과정을 수행함.

 Diffusion layer는 ShiftRows layer와 MixColumn layer로 Diffusion 과정을 수행함.

 AES의 동작 원리 (다음 페이지 그림 참조)

 1997년 미국 NIST에서 DES를 대체하기 위해 새로운 Advanced Encryption Standard의 제안을 요청하였음.

 1998년 15개의 AES 후보 알고리즘이 제출되었고, 1999년 이 중 5개 알고리즘을 선정하였음. (MARS, RC6, Rijndael, Serpent, Twofish)

 2000년 NIST는 두 명의 벨기에 암호학자인 존 대먼과 빈센트 라이먼에 의해 개발된 Rijndael 알고리즘을 최종 AES로 선정하였음.

 2001년 미국 정부는 공식적으로 AES 암호 표준 (Rijndael)을 제정하였음.
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2. 암호학 (Cryptography)

(출처 : Christof Paar, 2010, Understanding Cryptography, Chapter 4)
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Encryption

Decryption

Key

Key

비밀키 (대칭키) 기반 암호 알고리즘 : AES 연습 (CBC 모드 Block Cipher)
(실습 파일 : 2-3.AES(CBC).py)

 AES 알고리즘으로 원문을 암호문으로 변환한 후, 다시 암호문을 원문으로 변환함. (대칭키 = 256 bit, 블록 크기 = 128 bit 사용 예시)

2. 암호학 (Cryptography)
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 공개키 방식은 개인키 (Private Key)와 공개키 (Public Key) 쌍을 이용함. 송신자-A가 수신자-B에게 암호문을 보내고자 할 때, 수신자-B의 공개키로 암호문을

만들어 수신자-B에게 보냄. 수신자-B는 자신의 개인키로 암호문을 해독 (복호화)할 수 있음. Key를 보내지 않기 때문에 대칭키 방식보다 안전함.

 수신자-B의 공개키로 암호화한 문서는 해당 공개키와 쌍을 이루는 수신자-B의 개인키로만 해독할 수 있음. (수신자-C는 해독할 수 없음)

 공개키 암호 방식은 암호학 역사에서 가장 큰 혁명적 업적으로 평가되고 있음.

 개인키로 암호화한 문서는 공개키로 해독할 수 있고 (전자 서명에 사용), 공개키로 암호화한 것은 개인키로 해독할 수 있음.

 현재, 공인인증서, 전자상거래 시스템, 웹보안, 이메일 보안등에 널리 사용되고 있으며, 블록체인 (Block Chain)에도 사용되고 있음.

원문 (Plain text) 암호문 (Cipher text) 원문 (Plain text)암호문 (Plain text)

일반 채널로 암호문 전송

송신자-A 
(Sender)

공개키 목록

수신자-A
수신자-B
수신자-C

.

.

.
수신자-B의 공개키로

암호화

수신자-B 
(Receiver)

수신자-B의 개인키로

복호화

Key를 보내지 않음

2. 암호학 (Cryptography)
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 RSA 알고리즘

 Rivest, Shamir, and Addleman에 의해 제안된 것으로 어떤 수를 두 개의 큰 소수 (Prime number)로 분해하는 것이 어렵다는 원리를 이용한 것임.

 RSA 알고리즘 예시 : 이 알고리즘을 제대로 이해하려면 정수론의 페르마, 오일러의 정리 등을 이해해야 함.

- RSA 알고리즘 예시 :

- 두 개의 (큰) 소수를 선정함 (𝑝, 𝑞) ∶ 𝑝 = 17, 𝑞 = 11

- 𝑛 = 𝑝𝑞 = 17 ∗ 11 = 187

- 𝜑 𝑛 = 𝑝 − 1 𝑞 − 1 = 16 ∗ 10 = 160

- 𝜑 𝑛 = 160 과 서로소 관계에 있으며 𝜑 𝑛 이하인 정수 한 개 (𝑒)를 선택함. 𝑒 = 7

- 𝑑𝑒 ≡ 1 𝑚𝑜𝑑 160, 𝑎𝑛𝑑 𝑑 < 160 인 𝑑 를 선택함. 𝑑 = 23. ← 23 ∗ 7 = 161 = 10 ∗ 160 + 1 이므로 𝑑 = 23은 올바른 선택임.

- 𝑃𝑢𝑏𝑙𝑖𝑐 𝐾𝑒𝑦 = (𝑒, 𝑛) = (7, 187), 𝑃𝑟𝑖𝑣𝑎𝑡𝑒 𝐾𝑒𝑦 = (𝑑, 𝑛) = (23, 187)

 개인키와 공개키 쌍은 수학적 근거로 생성함. (정수론, 유한체, 타원곡선군에 대한 이산대수 등의 복잡한 수학적 이론에 근거함.)

 한 개의 키로 다른 키를 추정할 수 없음. 개인키는 소유자가 보관하고, 공개키는 여러 사람에게 공개함. 비트코인의 경우 지갑의 공개키는 블록체인에 공개됨.

 개인키/공개키를 이용하면 대칭키 방식의 3가지 문제점을 모두 해결할 수 있음.

88 887 𝑚𝑜𝑑 187 = 11 1123 𝑚𝑜𝑑 187 = 88 88
11

원문

암호문

원문

Public Key = (7, 187) Private Key = (23, 187)

암호화 : Encryption 복호화 : Decryption

예시 출처 : William Stallings, 2003, 
Cryptography and Network Security 
(3rd edition), P.270

2. 암호학 (Cryptography)
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 RSA 알고리즘으로 개인키와 공개키를 만들고 문서를 암호화하는 과정을 Python 프로그램으로 확인함.

 한 개의 키로 다른 키를 추정할 수 없음. 개인키는 소유자가 보관하고, 공개키는 여러 사람에게 공개함. 비트코인의 경우 지갑의 공개키는 블록체인에 공개됨.

 개인키/공개키를 이용하면 대칭키 방식의 3가지 문제점으로 모두 해결할 수 있음.

2. 암호학 (Cryptography)

Encryption

Decryption

(실습 파일 : 2-4.RSA.py)
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 1976년 W.Diffie와 M.E. Hellman에 의해 개발된 키 교환 알고리즘임. 개인키와 공개키를 이용하면 각자의 키를 이용하여 공통키를 만들 수 있음.

 송신자와 수신자는 사전에 정의된 정보를 (Public parameter : p = prime number, G = generator) 이용하여 각자의 비밀키와 공개키를 만들 수 있음.

 Public parameter와 각자의 공개키는 모두에게 알려진 키이고, 개인키는 자신만 알고 있는 키임.

 상대방의 공개키와 자신의 개인키를 이용하면 공통키를 만들 수 있고, 공통키로 문서를 암호화하면, 공통키를 보내지 않고도 암호문을 해독할 수 있음.

 공통키는 서로 만들 수 있으므로, 공중망으로 전송할 필요가 없음.

2. 암호학 (Cryptography)

Alice Bob
p : Prime number
G : Generator

Domain parameter

𝑎 = 𝐾𝑝𝑟𝑖𝑣(𝐴) ∈ 2,3,… , 𝑝 − 2

𝐴 = 𝐺𝑎 𝑚𝑜𝑑 𝑝 = 𝐾𝑝𝑢𝑏(𝐴)

𝐾𝑎𝑏 = 𝐵𝑎 𝑚𝑜𝑑 𝑝

𝑏 = 𝐾𝑝𝑟𝑖𝑣(𝐵) ∈ 2,3,… , 𝑝 − 2

𝐵 = 𝐺𝑏 𝑚𝑜𝑑 𝑝 = 𝐾𝑝𝑢𝑏 𝐵

𝐾𝑎𝑏 = 𝐴𝑏 𝑚𝑜𝑑 𝑝

a = Alice의 Private key
𝐴 = Alice의 Public key
𝐾𝑎𝑏 =공통키

𝑏 = Bob의 Private key
𝐵 = Bob의 Public key
𝐾𝑎𝑏 =공통키

A, B는 공개키이므로 서로 알 수 있음

문서 암호문 문서암호문

암호문 전송𝐾𝑎𝑏 𝐾𝑎𝑏

Public Network
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 1985년 Taher Elgamal이 제안한 알고리즘임. DHKE와 유사하지만 암호문을 보낼 때마다 키를 바꿀 수 있어 더욱 안전한 방식임.

 Domain parameter를 이용하여 자신의 개인키를 만들고 (DHKE와 동일함), 암호문을 보낼 때 사용할 임시키 (Ephemeral key)와 상대방의 공개키를 이용하여

(Bob 의 공개키) 문서를 암호화할 키 (Masking key)를 만듦.

 Masking key로 문서를 암호화한 후 암호문과 임시키를 상대방에게 보냄. 상대방은 암호문과 함께 받은 임시키와 자신의 개인키를 이용하여 암호문을 복호화할

Masking key를 만듦. 송신자와 수신자의 Masking 키는 동일하므로 수신자는 암호문을 풀 수 있음.

 암호문을 보낼 때마다 임시키가 달라지므로 동일한 문서를 보내도 보낼 때마다 암호문을 달라짐. (Probabilistic encryption scheme)

2. 암호학 (Cryptography)

Alice Bob
p : Prime number
G : Generator

Domain parameter

𝑎 = 𝐾𝑝𝑟𝑖𝑣(𝐴) ∈ 2,3,… , 𝑝 − 2

𝐾𝐸 = 𝐺𝑎 𝑚𝑜𝑑 𝑝 (Ephemeral key)

𝐾𝑀 = 𝐵𝑎 𝑚𝑜𝑑 𝑝 (Masking key)

𝑏 = 𝐾𝑝𝑟𝑖𝑣(𝐵) ∈ 2,3,… , 𝑝 − 2

𝐵 = 𝐺𝑏 𝑚𝑜𝑑 𝑝 = 𝐾𝑝𝑢𝑏 𝐵

B는 공개키이므로 Alice가 알 수 있음.

문서 암호문 문서암호문

암호문과 𝐾𝐸 전송𝐾𝑀

Public Network

𝐾𝑀

𝐾𝑀 = 𝐾𝐸
𝑏 𝑚𝑜𝑑 𝑝

* Masking key를 계산함.
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 큰 수에 대해 공개키를 계산하는 Modular 연산은 Square-and-Multiply (or Modular Exponentiation) 알고리즘을 사용함. 이 알고리즘의 세부 원리는 정수론 (수

학)을 참조해야 함. Square-and-Multiply 알고리즘을 이용하면 아래 예시와 같이 몇 번의 스텝 만으로도 쉽게 결과를 얻을 수 있음.

 아래 예시에서 승수인 234는 Private Key를 의미하고, 계산 결과는 Public Key를 의미함. Private Key로 Public Key를 쉽게 계산할 수 있음.

 그러나 Public Key로 Private Key를 계산하는 것은 매우 어려움. Brute Force 방식으로 알아내는 것은 현실적으로 불가함.

2. 암호학 (Cryptography)

3234 𝑚𝑜𝑑 15 = ?

234(10) = 11101010(2)

 exponent 234를 2진수로 변환함.

 좌측 비트부터 우측으로 가면서 Square 

& Multiply 알고리즘 진행

 첫 번째 비트는 base인 3으로 초기화

 두 번째 비트부터 진행.

 비트가 ‘1’ 이면 Square (이전 결과의

제곱 mod 15) 계산 후 Multiply (이전

결과 * base mod 15)

 비트가 ‘0’ 이면 Square만 계산.

 마지막 비트까지 진행하면 끝.

 정답은 9 임.

𝑏𝑖𝑡 1 1 ∶ 3 mod 15

b𝑖𝑡 2 1 ∶ 32 𝑚𝑜𝑑 15 = 9 𝑚𝑜𝑑 15

9 ∗ 3 𝑚𝑜𝑑 15 = 12 𝑚𝑜𝑑 15

𝑏𝑖𝑡 3 1 ∶ 122 𝑚𝑜𝑑 15 = 9 𝑚𝑜𝑑 15

9 ∗ 3 𝑚𝑜𝑑 15 = 12 𝑚𝑜𝑑 15

𝑏𝑖𝑡 4 0 ∶ 122 𝑚𝑜𝑑 15 = 9 𝑚𝑜𝑑 15

𝑏𝑖𝑡 5 1 ∶ 92 𝑚𝑜𝑑 15 = 6 𝑚𝑜𝑑 15

6 ∗ 3 𝑚𝑜𝑑 15 = 3 𝑚𝑜𝑑 15

𝑏𝑖𝑡 6 0 ∶ 32 𝑚𝑜𝑑 15 = 9 𝑚𝑜𝑑 15

𝑏𝑖𝑡 7 1 ∶ 92 𝑚𝑜𝑑 15 = 6 𝑚𝑜𝑑 15

6 ∗ 3 𝑚𝑜𝑑 15 = 3 𝑚𝑜𝑑 15

𝑏𝑖𝑡 8 0 ∶ 32 𝑚𝑜𝑑 15 = 9 𝑚𝑜𝑑 15

Square

Multiply

Square

Multiply

Square

Multiply

Square

Multiply

Square

Square

Square

Initialize

 x=234 라면 Square-and-Multiply 알고

리즘으로 결과=9 를 쉽게 계산할 수 있음.

 그러나 결과=9를 아는 상태에서 큰 수인

x 를 구하는 것은 대단히 어려운 일임.

 x 는 Private Key이고, 결과=9는 Public 

Key 임.

 Private Key를 알고 있으면 Public Key를

쉽게 계산할 수 있지만, Public Key를 알

고 있어도 Private Key는 쉽게 계산할 수

없음.

3𝑥 𝑚𝑜𝑑 15 = 9 = 𝑃𝑢𝑏𝑙𝑖𝑐 𝐾𝑒𝑦

𝑥 = 𝑃𝑟𝑖𝑣𝑎𝑡𝑒 𝐾𝑒𝑦
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 큰 수에 대해 공개키를 계산하는 과정을 Python 프로그램으로 확인함. (Left-to-Right 방식과 Right-to-Left 방식)

2. 암호학 (Cryptography)

12345678907894845453716253745 𝑚𝑜𝑑 12345678 = ?

계산 결과

256 bit의 큰 수를 랜덤하게 생성하여 Private Key로 사용하고, 위의 방식으

로 Public Key를 생성한 예시. 실제, 비트코인의 Public Key는 타원곡선 암호

(ECC) 방식으로 생성함.

(실습 파일 : 2-5.modularExp.py)
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2. 암호학 (Cryptography)

 타원곡선 암호 (ECC)는 1985년 Neal Koblitz 와 Victor S. Miller에 의해 제안된 방식으로, 작은 수로 키를 만들어도 RSA 만큼의 성능을 지닌 우수한 암호 방식으로

알려져 있음. 160~256 비트의 ECC로도 1024~3072 비트의 RSA 정도의 성능을 보임. 계산 속도도 빠르고 네트워크의 전송 성능도 좋아짐.

 ECC는 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏 형태의 함수식을 사용하고 (실제 타원 함수는 아님), 아래와 같은 모습임 (𝑎 = −3, 𝑏 = 3 인 경우). 우측 그림은 스케일을 크게 그린 것임. 

단, 이 그림은 실수 영역 (𝑥, 𝑦, 𝑎, 𝑏 모두 실수)에서 그린 것이며, 실제 ECC는 𝑦2 = 𝑥3 + 𝑎𝑥 + 𝑏 (mod p) 로 유한체 (𝐹𝑖𝑛𝑖𝑡𝑒 𝐹𝑖𝑒𝑙𝑑, 𝑥, 𝑦, 𝑎, 𝑏 모두 자연수) 상의 점들로

구성함. 여기서 유한체 상의 점들을 간단히 그릴 수는 없고, 뒤에서 mod p 에 대한 (Cyclic) Group의 점들을 모두 찾아 그려볼 것임 (Python 예제).

 ECC는 아래 곡선상의 점들을 연산하는 규칙을 정의하여 (덧셈 규칙) 특정 위치 (Generator G)의 점을 여러 번 더해서 Private Key와 Public Key를 만듦.

 다른 알고리즘과 마찬가지로 Private Key로 Public Key를 쉽게 만들 수 있지만, 거꾸로 Public Key로는 Private Key를 만들 수는 없음.

(실습 파일 : 2-6.타원곡선그래프.xlsx)
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 ECC에서 덧셈 연산자는 아래와 같이 정의함. EC (Elliptic Curve) 상의 서로 다른 두 점 P와 Q의 덧셈은, P와 Q를 잇는 선을 연장하여 EC와 만나는 점을 구하고, 

그 점이 x 축과 대칭인 점 R로 정의함 (𝑃 + 𝑄 = 𝑅).  Addition 연산자

 한 점 P에 대해 P를 두 배 하려면 (2P), P + P로 표시하고, 아래 그림과 같이, 점 P에 접하는 접선이 EC와 만나는 점을 구하고, 그 점이 x 축과 대칭인 점으로 정

의함.  Doubling 연산자

 기하학적으로 점 R과 2P를 구하기 위해서는 각 선의 기울기를 구해야 하고, 그 직선과 EC의 교점을 구하면 됨.

 단, 아래의 기하학적 해석은 실수 세계에서 직관적으로 이해하기 위한 그림이고, 실제 EC 에서는 유한체 (Finite Field) 상에서 계산에 의해 구함.

2. 암호학 (Cryptography)

 두 점을 알고 있는 상태에서 (P와 Q 혹은 P와 P) 세 번째 점은 아래와 같이 구할 수 있음.

𝑃 = 𝑥1, 𝑦1 , 𝑄 = 𝑥2, 𝑦2 , 𝑅 𝑜𝑟 2𝑃 = 𝑥3, 𝑦3

𝑥3 = 𝑠2 − 𝑥1 − 𝑥2 𝑚𝑜𝑑 𝑝

𝑦3 = 𝑠 𝑥1 − 𝑥3 − 𝑦1 𝑚𝑜𝑑 𝑝

𝑦2 − 𝑦1
𝑥2 − 𝑥1

𝑚𝑜𝑑 𝑝 ; 𝑖𝑓 𝑃 ≠ 𝑄 (𝑝𝑜𝑖𝑛𝑡 𝑎𝑑𝑑𝑖𝑡𝑖𝑜𝑛)

𝑠 =

3𝑥1
2 + 𝑎

2𝑦1
𝑚𝑜𝑑 𝑝 ; 𝑖𝑓 𝑃 = 𝑄 (𝑝𝑜𝑖𝑛𝑡 𝑑𝑜𝑢𝑏𝑙𝑖𝑛𝑔)

P

Q

R=P+Q

P

2P=P+P 접선

𝑥

𝑦
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 EC가 아래와 같을 때 EC 위에 있는 점 P=(5,1)에 대해 2P 를 계산함.

 기울기 s를 구할 때 분모는 나눈다는 의미가 아님. Modular p 세계에서는 나

눗셈을 할 수 없으므로 (실숫값이 나오기 때문), 역원을 구해서 곱함. 역원을

구할 때는 Fermat‘s Little Theorem을 사용함.

2. 암호학 (Cryptography)

𝐸𝐶 ∶ 𝑦2 = 𝑥3 + 2𝑥 + 2 𝑚𝑜𝑑 17

𝑃 = 5,1 → 𝑃 + 𝑃 = 2𝑃 =?

2𝑃 = 𝑃 + 𝑃 = 5,1 + 5,1 = 𝑥3, 𝑦3

𝑠 =
3𝑥1

2 + 𝑎

2𝑦1
𝑚𝑜𝑑 17 = 2 ∙ 1 −1 3 ∙ 52 + 2 𝑚𝑜𝑑 17 = 2−1 ∙ 9 𝑚𝑜𝑑 17

2−1 𝑚𝑜𝑑 17 = 217−2 𝑚𝑜𝑑 17 = 215 𝑚𝑜𝑑 17 = 9 𝑚𝑜𝑑 17

𝑠 = 9 ∙ 9 𝑚𝑜𝑑 17 = 13 𝑚𝑜𝑑 17

𝑥3 = 132 − 5 − 5 𝑚𝑜𝑑 17 = 6 𝑚𝑜𝑑 17

𝑦3 = 13 5 − 6 − 1 𝑚𝑜𝑑 17 = 3 𝑚𝑜𝑑 17

2𝑃 = (6, 3)

𝑎𝑝 ≡ 𝑎 𝑚𝑜𝑑 𝑝, 𝑎𝑝−1≡ 1𝑚𝑜𝑑 𝑝, 𝑎−1≡ 𝑎𝑝−2 𝑚𝑜𝑑 𝑝

 Fermat’s Little Theorem (p가 소수일 때)

 좌측 방법으로 EC 위의 모든 점을 찾아 보면 ?

 아래 결과와 같이 총 18개의 점이 존재함. 19P는 infinity를 의미하고, 20P 부

터는 다시 P로 돌아감 (Cyclic Group).

 Infinity 개념과 확인 방법은 뒷 페이지의 Python 예시에서 프로그램 코드와

함께 자세히 설명하기로 함.

(예제 출처 : Christof Paar, 2010, Understanding Cryptography, Chapter 9)

𝑃 = 5, 1

2𝑃 = 𝑃 + 𝑃 = (6, 3)

3𝑃 = 2𝑃 + 𝑃 = (10, 6)

4𝑃 = 3𝑃 + 𝑃 = (3, 1)

5𝑃 = 4𝑃 + 𝑃 = (9, 16)

6𝑃 = 5𝑃 + 𝑃 = (16, 13)

7𝑃 = 6𝑃 + 𝑃 = (0, 6)

8𝑃 = 7𝑃 + 𝑃 = (13, 7)

9𝑃 = 8𝑃 + 𝑃 = (7, 6)

10𝑃 = 9𝑃 + 𝑃 = (7, 11)

11𝑃 = 10𝑃 + 𝑃 = (13, 10)

12𝑃 = 11𝑃 + 𝑃 = (0, 11)

13𝑃 = 12𝑃 + 𝑃 = 16, 4

14𝑃 = 13𝑃 + 𝑃 = (9, 1)

15𝑃 = 14𝑃 + 𝑃 = (3, 16)

16𝑃 = 15𝑃 + 𝑃 = (10, 11)

17𝑃 = 16𝑃 + 𝑃 = (6, 14)

18𝑃 = 17𝑃 + 𝑃 = (5, 16)

19𝑃 = 18𝑃 + 𝑃 = 𝑖𝑛𝑓

20𝑃 = 19𝑃 + 𝑃 = 𝑃 = (5, 1)

21𝑃 = 20𝑃 + 𝑃 = 2𝑃 = (6, 3)

22𝑃 = 21𝑃 + 𝑃 = 3𝑃 = (10, 6)

23𝑃 = 22𝑃 + 𝑃 = 4𝑃 = (3, 1)

24𝑃 = 𝑆3𝑃 + 𝑃 = 5𝑃 = (9, 16)
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 이전 페이지 예제에서 mod 127인 경우 Cyclic Group에 속한 모든 점을 찾음. 유한체에서 실제 ECC 모습은 아래와 같음. (타원곡선은 실수 체계에서의 그림임)

 ECC에서는 이 점 중에 하나를 Public Key로 사용하는 것임.  (실습 파일 2-8.BitcoinPubKey.py 참조)

2. 암호학 (Cryptography)

(실습 파일 : 2-7.ECC(Group).py)
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 ECC 상의 점 G를 d번 더하면 점 K가 될 때, d는 Private Key가 되고, K는 Public Key가 됨. 점 G는 주어진 것이고 (secp256k1), 사용자가 d를 선택하여 (랜덤

혹은 기타 방법) 자신의 Private Key로 사용하고, 점 G를 d번 더해서 Public Key로 사용함.

 점 G를 d번 더하는 방법은 “Double-and-Add” 알고리즘으로 계산함. d를 알면 K를 쉽게 계산할 수 있으나, K를 알고 d를 구하는 것은 매우 어려움.

2. 암호학 (Cryptography)

3G

G

2G4G

4 = 개인키, 4G = 공개키 (좌표)

𝑥

𝑦

𝑑 ∙ 𝐺 = 𝐾

𝐺 = 𝐺𝑒𝑛𝑒𝑟𝑎𝑡𝑜𝑟

𝑑 = 𝑃𝑟𝑖𝑣𝑎𝑡𝑒 𝐾𝑒𝑦

𝐾 = 𝑃𝑢𝑏𝑙𝑖𝑐 𝐾𝑒𝑦

 Double-and-Add 알고리즘 (Square-and-Multiply 알고리즘과 동일한 원리임)

 Private Key = 26이면 Public Key는 아래와 같이 6 step 만에 구할 수 있음.

 Private Key를 모르고 Public Key만 알고 있으면 26 step의 계산이 필요함.

 Private Key가 매우 큰 수 (256 bit) 라면 알아내기 어려움.

26𝐺 = 𝐾

𝑏𝑖𝑡 1 1 ∶ G

b𝑖𝑡 2 1 ∶ 𝐺 + 𝐺 = 2𝐺

2𝐺 + 𝐺 = 3𝐺

𝑏𝑖𝑡 3 0 ∶ 3𝐺 + 3𝐺 = 6𝐺

𝑏𝑖𝑡 4 1 ∶ 6𝐺 + 6𝐺 = 12𝐺

12𝐺 + 𝐺 = 13𝐺

𝑏𝑖𝑡 5 0 ∶ 13𝐺 + 13𝐺 = 26𝐺

26(10) = 11010(2)

Initialize

Double

Add

Double

Double

Add

Double

Private Key를 알고 있으면

Public Key를 쉽게 계산할 수

있지만, Public Key를 알고 있

어도 Private Key는 쉽게 계산

할 수 없음.
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공개키 (비대칭키) 암호 알고리즘 : 공개키 생성 – Python 연습
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 개인키와 Double-and-Add 알고리즘을 이용하여 공개키를 생성함.

2. 암호학 (Cryptography)

(실습 파일 : 2-8.PublicKey.py)
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Hash 알고리즘
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 Hash는 임의 데이터 (메시지)의 내용을 고정된 길이의 데이터로 변환 (매핑)하는 것을 의미함. 데이터를 변환하는 함수를 Hash 함수라 함.

 Hash는 데이터의 지문 같은 역할로 Digest 혹은 Hash value라 하고, 데이터의 일부가 바뀌면 Hash 값은 완전히 바뀌게 되어 데이터가 위, 변조 되었는지 확인

할 때 유용하게 사용할 수 있음.

 Hash는 암호적 목적으로도 활용될 수 있고 (데이터의 위, 변조, 무결성 검출), 비암호적 목적으로 사용될 수도 있음 (Filter, 파일 다운로드 오류 검출 등).

 Hash 함수는 단 방향성 특징을 갖음. 데이터로부터 Hash 값을 생성할 수는 있지만, Hash 값으로부터 데이터를 생성할 수는 없음.

 Hash 함수의 동작 원리는 블록 암호 (Block Cipher)와 유사한 방식으로 데이터를 블록으로 나눠서 각 블록의 데이터를 뒤섞거나 XOR 등의 연산을 수행함.

 Hash 함수는 서로 다른 데이터의 Hash 값이 우연히 같은 경우가 발생할 수도 있으나 (Collision), 그 확률은 대단히 작음.

 Collision 확률이 높다면, 동일한 Hash 값이 나오는 방향으로 데이터를 변조할 위험이 존재함.

(ex : Birthday attack). 강력한 Hash 함수일수록 Collision 확률이 매우 낮음 (Collision Resistance). 

2. 암호학 (Cryptography)

암호 목적의 Hash 알고리즘

 MD5 : 1991년 Rivest가 만든 128 bit 알고리즘.

 SHA-1 : 1995년 미국 NIST에서 표준으로 채택한 160 bit 알고리즘

 RIPEMD160 : 1996년 Hans Dobbertin 등이 만든 160 bit 알고리즘

 SHA256, 384, 512 : 2002년 미국 NIST에서 표준으로 채택한 256, 384, 512 bit 알고리즘.

 MD5, SHA-1은 Collision Resistance가 낮아 현재는 SHA256 이상이 널리 사용되고 있음.

 SHA256 (이상)은 미국 주도하의 표준이지만, RIPEMD160은 학술적 오픈 소스로 만들어 짐.

 비트코인 네트워크에서는 SHA256과 RIPEMD160이 사용됨.

데이터 (메시지)

Hash
함수

Hash value

MD5
SHA-1
SHA256

RIPEMD160
⋮

× 반대 방향으로

복원은 불가
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 Secp256k1 규격과 Double-and-Add 알고리즘을 이용하여 비트코인 지갑의 개인키와 공개키를 생성하고, Vitalik Buterin의 pybitcointools 결과와 비교함.

2. 암호학 (Cryptography)

(실습 파일 : 2-9.hash.py)

Message의 마침표만 달라졌는데, 

Hash 값은 완전히 달라 졌음.

Hash 알고리즘
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Digital Signature (전자 서명)
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 Digital Signature는 공개키 기반의 암호 기술을 이용하여 Digital 문서에 대한 인증 (Authentication)과 부인방지 (Nonrepudiation) 목적으로 사용됨.

 본인의 Private key로 문서에 대한 Hash 값을 암호화하면 (전자 서명), 다른 사람들은 서명한 사람의 공개키로 암호문 (전자 서명)을 풀 수 있고, 문서의 Hash 값

을 계산한 후 전자 서명과 비교하면 해당 문서는 서명자가 작성한 것이라는 게 증명됨.

 Private key를 가지고 있는 사람만이 전자 서명을 할 수 있으므로 본인 인증 (Authentication)이 가능하고, 또한, 서명한 사람이 자신이 생성한 문서가 아니라고

부인할 수 없음 (Nonrepudiation)

 공개키 기반의 암호 방식 (RSA, Elgamal, ECC)은 모두 Digital Signature에 사용될 수 있음.

 비트코인 네트워크에서는 지갑 소유자가 다른 사람에게 송금할 때 자신의 Private key로 서명하는 절차가 필요함 (Transaction input의 Unlock 스크립트).

 비트코인 네트워크의 다른 노드들은 이 서명을 보고 지갑의 소유자가 맞는지 검증할 수 있음.

2. 암호학 (Cryptography)

𝐻(𝑥)

𝑆𝑖𝑔(𝑥)

Hash

Encryption

Private Key

Signed message

𝐻(𝑥)

Hash

DecryptionPublic KeySigned message

𝑆𝑖𝑔−1(𝑥)

결과 비교

전송

Analog 문서 서명 Digital 문서 서명 Digital 문서 서명 검증

문서 서명

문서 문서

문서 내용

서명
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 Bob은 문서 서명자이고 Alice는 문서 서명의 검증자임. Bob은 자신의 Private key (d)와 Public key (Q)를 생성함. Alice는 Q를 알 수 있음.

 Bob은 문서 (x)를 서명하기 위해 임시 Private key (k)와 Public key (R) (k, R : Ephemeral key)를 생성함 (Stochastic cryptography).

 Bob은 문서 (x)의 Hash (h(x))를 생성하고, d, k, R을 이용하여 전자 서명 s를 생성한 후 Alice에게 x, s, r을 보냄.

 Alice는 Q, x, s, r을 이용하여 V를 생성한 후 서명을 확인함.

 이 방식은 Stochastic cryptography 방식으로 동일 문서라도 서명할 때마다 전자 서명 값이 달라짐. Deterministic 방식은 임시키를 만들지 않고 자신의 개인키

로 전자 서명을 생성하는 방식이며 동일한 문서에 대해 동일한 서명 값이 생성됨. Stochastic 방식이 더 안전함.

2. 암호학 (Cryptography)

Alice : Verification 𝑝 ∶ 𝑃𝑟𝑖𝑚𝑒 𝑛𝑢𝑚𝑏𝑒𝑟
𝐺 ∶ 𝐺𝑒𝑛𝑒𝑟𝑎𝑡𝑜𝑟
𝑛 ∶ 𝑜𝑟𝑑𝑒𝑟 𝑜𝑓 𝐺

Domain parameter

𝑤 = 𝑠−1 𝑚𝑜𝑑 𝑛

𝑢1 = 𝑤 ∙ ℎ 𝑥 𝑚𝑜𝑑 𝑛

𝑢2 = 𝑤 ∙ 𝑟 𝑚𝑜𝑑 𝑛

𝑉 = 𝑢1 ∙ 𝐺 + 𝑢2 ∙ 𝑄

𝑉𝑥 = 𝑟 → 𝑣𝑎𝑙𝑖𝑑 𝑆𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒

𝑉𝑥 ≠ 𝑟 → 𝑖𝑛𝑣𝑎𝑙𝑖𝑑 𝑆𝑖𝑔𝑛𝑎𝑡𝑢𝑟𝑒

𝑑 ∈ 2,3,… , 𝑛 − 1

𝑄 = 𝑑 ∙ 𝐺

𝑘 ∈ 2,3,… , 𝑛 − 1

𝑅 = 𝑘 ∙ 𝐺

𝑟 = 𝑅𝑥

𝑠 = ℎ 𝑥 + 𝑑 ∙ 𝑟 ∙ 𝑘−1 𝑚𝑜𝑑 𝑛

Public Network

𝑄

(𝑥, 𝑠, 𝑟)

Digital Signature (전자 서명) : Elliptic Curve Digital Signature Algorithm (ECDSA)

Bob : Signing



비트코인 네트워크와 블록체인 기술의 이해 – Copyright (C) 2018-2019. blog.naver.com/chunjein  All rights reserved. 76

 비트코인의 secp256k1 Domain parameter를 이용하여 ECDSA 알고리즘의 Signature & Verification 과정을 확인함.

2. 암호학 (Cryptography)

Digital Signature (전자 서명) : ECDSA - Python 연습 (1)

(실습 파일 : 2-10.ECDSA(1).py)
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2. 암호학 (Cryptography)

* Vitalik Buterin의 pybitcointools 패키지 실행 결과

(실습 파일 : 2-11.ECDSA(2).py)

Digital Signature (전자 서명) : ECDSA - Python 연습 (2)

 Vitalik Buterin의 pybitcointools 패키지를 이용하여 ECDSA 알고리즘의 Signature & Verification 결과를 확인함.
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3. 지갑 (Wallet)

3-1. 비트코인 지갑 구조

3-2. 개인키 (Private Key)

3-3. 공개키 (Public Key)

3-4. 지갑 주소 (Address)

3-5. 지갑 관리 및 백업

3-6. 키 (key) 관리

3-7. Paper Wallet

3-8. Brain Wallet 과 Vanity Address

3-9. Nondeterministic과 Deterministic Wallet

3-10. HD (Hierarchical Deterministic) Wallet

3-11. Mnemonic Code (BIP-39)

개인키 : Private Key

공개키 : Public Key

지갑 주소 : Address

Address

지갑 : Wallet
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비트코인 지갑 구조
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3. 지갑 (Wallet)

 비트코인 지갑은 비트코인의 잔고를 보관하는 것아 아니라, 개인키, 공개키, 지갑 주소를 관리하는 것이 목적임.

 개인키를 생성하고, ECC 알고리즘으로 공개키를 생성함. 공개키로 공개키 해시를 계산하고, 공개키 해시로 지갑 주소를 생성함.

 지갑 어플리케이션은 개인키, 공개키, 공개키 해시, 지갑 주소를 생성하고, 다양한 형태 (Key Formats)로 변환하거나, 상호 변환 등의 기능을 수행함.

 만약 개인키를 잃어버리면 블록체인에 기록된 잔고를 사용할 수 없음.  해당 지갑으로 송금된 비트코인은 영원히 아무도 사용할 수 없음.

 공개키 공개키 해시는 역변환이 불가하고 (One way), 공개키 해시  지갑 주소는 상호 변환이 가능함.

 사용자는 지갑 주소를 이용하여 잔고를 관리하거나 입.출금하지만, 블록체인 데이터에는 지갑 주소가 기록되지 않고, 지갑 주소의 공개키 해시 값이 기록됨.

 거래를 생성할 때 지갑 주소를 공개키 해시 값으로 변환하여 Transaction에 기록함 (output의 Locking Script 부분에 기록함).

 3rd-party API 서버에서 거래 내역을 보여줄 때 지갑 주소로 보여주는 것은 블록체인 데이터의 공개키 해시 값을 읽어 지갑 주소로 변환하여 보여주는 것임.

개인키
Private Key
(256 bits)

공개키
Public Key
(512 bits)

공개키 해시
Public Key Hash

(160 bits)

지갑 주소
Address
(160 bits)

One way One way

×
Ο Ο Ο

Ο×

상호 변환이 가능하므로 사실상 동일한 정보임.

개인키는 랜덤 혹은 단어 목록이나

문장을 이용하여 256 bit의 숫자를

만들어 사용함.

공개키는 개인키를 이용해서 타원

곡선 암호 방식으로 생성함. 공개키

는 타원 곡선 상의 한 점이므로 2차

원 좌표 (x, y)로 구성됨. 256 bit 숫

자 두 개로 구성됨.

공개키 해시는 공개키의 해시 값을

계산해 160 bit로 변환함.

지갑 주소는 공개키 해시 값을

Base58Check 인코딩하여 생성함.

Two way

* Key Chain
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3. 지갑 (Wallet)

 개인키는 256 bit의 임의의 숫자임 (1~2256). 정확히는 secp256k1의 Domain parameter인 N 값보다는 작으므로 2256 보다는 약간 작음.

 2256 ≈ 1077 이고 (눈에 보이는) 우주에 존재하는 원자의 총 개수는 1080 정도로 알려져 있음. 개인키는 이 정도로 큰 숫자임.

 프로그램 언어에서 기본적으로 제공하는 rand(), random.random() 함수 등은 보안상 취약한 것으로 알려져 있음.  완전 랜덤이 아님. 패턴이 존재할 수 있음.

 Python의 경우 os.urandom(), Linux의 경우 /dev/random, /dev/urandom이 더 안전한 것으로 알려져 있음.

 단순히 랜덤 값이 아닌 단어 목록이나 문장 등을 이용한 해시 값을 이용할 수 있음.  Mnemonic words, Brainwallet.

Random Number Generator (RNG)

 TRNG (True Random Number Generators) : 실제로 동전, 주사위 같은 걸 던져서 랜덤 비트를 생성하는 방식. (반도체 노이즈, Clock jitter, 마우스 움직임 등).

 PRNG (Pseudorandom Number Generators) : seed 값을 이용하여 시계열을 생성함. seed 값은 주로 clock을 이용함. (ex : random.random() in Python).

𝑋𝑛+1 = 𝑎𝑋𝑛 + 𝑠𝑒𝑒𝑑 𝑚𝑜𝑑 𝑚 (ex : ANSI C의 rand() → 𝑆0 = 12345, 𝑆𝑖+1 = 1103515245 ∙ 𝑆𝑖 + 12345 𝑚𝑜𝑑 231, 출처 : Christof paar, Understanding Cryptography)

PRNG 방식은 시계열 간의 연관성이 있을 수 있으며, 이후 시계열의 추측 가능성이 있으므로 보안상 안전하지 못함.

 CSPRNG (Cryptographically Secure Pseudorandom Number Generators) : 추측 불가능한 PRNG 방식. Python의 경우 os.urandom (Linux의 경우

/dev/random, /dev/urandom)은 OS 디바이스 등 H/W 장치에서 발생하는 입력 노이즈 들을 모아서 랜덤 seed로 사용하는 방식으로 CSPRNG에 가까움.

Python의 경우 random.random() 혹은 numpy.random() 보다 os.urandom() 방식이 보안상 안전함.
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3. 지갑 (Wallet)

 1 ~ N 사이의 Random (CSPRNG) 숫자를 생성하고 Hash (SHA256) 값을 계산해서 개인키로 사용한 예시.

(실습 파일 : 3-1.개인키(생성).py)
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3. 지갑 (Wallet)

 개인키는 여러 형태 (Format)로 변환할 수 있음. 거래에 사용하기 위한 유형과 관리를 위한 유형으로 나눌 수 있음.

 거래에는 Raw와 Hex Format이 사용되고, 관리를 위해서는 WIF (Wallet Import Format), WIF-Compress Format이 있음.

 지갑 S/W는 거래 생성을 위해 내부적으로 Raw, Hex Format을 사용하고, 보안상 이유로 외부로 표시하지는 않음 (일반적으로). 사용자가 요청하면 WIF 

Format을 표시함.

 WIF Format은 Raw, Hex Format을 Base58 encode 형태로 변환한 것으로 외부 입.출력 용으로 사용함. 개인키 관리 목적으로 QR 코드에 사용되기도 함.

 WIF-Compressed Format은 Compressed Public Key를 생성할 때 사용됨.

 WIF Format에는 Check Sum (4 bytes) 값이 들어 있어서 키의 유효성을 확인할 수 있음.

 아래 4가지 Format은 상호 변환 가능함. 모두 동일한 정보이므로, 외부로 유출되면 안됨.

Type Prefix Description

Raw None 32 bytes, 256 bits

Hex None 64 hexadecimal digits

WIF 5
Base58Check encoding : Base 58 with version 
prefix of 128-and 32-bit checksum

WIF-Compressed K or L As above, with added suffix 0x01 before encoding

Private key representations (encoding formats)

출처 : Mastering Bitcoin 2nd Edition (p. 70, Table 4-2)

Hex : 69236c9bd75194a301a21a5671a2b5b5671c840a86b39caa94353fe32ef81f3c
Dec : 47555438338583104046036392420609779792096882768935954893573390972430384111420
WIF : 5JcbCZmfJrT7hjLq2CosvyLLbyNLXpkht3PLtKh2nuB45ZwWCSz
WIF-Compressed : Kzk5x3e85oGGamtWxK7uoDeMXMoBD3muSHXcmXVgubHNb3bdKYMv

개인키 상호 변환 :
WIF --> Hex : 69236c9bd75194a301a21a5671a2b5b5671c840a86b39caa94353fe32ef81f3c
WIF Compressed --> WIF : 5JcbCZmfJrT7hjLq2CosvyLLbyNLXpkht3PLtKh2nuB45ZwWCSz
DEC --> WIF Compressed : Kzk5x3e85oGGamtWxK7uoDeMXMoBD3muSHXcmXVgubHNb3bdKYMv

Key Format (예시)
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3. 지갑 (Wallet)

 개인키를 다양한 형태로 표시함. 모든 형태는 상호 변환됨을 확인함.

Key Formats 생성 및 상호 변환 – Python 연습
(실습 파일 : 3-2.개인키(Formats).py)
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3. 지갑 (Wallet)

 Base58Check 인코딩은 숫자 (혹은 문자열)를 58개의 문자와 Check Sum 

값으로 변환하여 사람이 읽기 쉬운 형태로 변환하고 에러를 검출하기 위해

사용함.

 Base58Check 인코딩은 개인키 뿐만 아니라, 공개키, 지갑 주소에도 사용

됨. 구별하기 쉽게 Version prefix를 붙임.

 개인키의 경우 Hex Format (Payload) 앞 부분에 0x80을 붙이고, SHA256 

해시를 두 번 수행한 후 앞 부분 4 byte를 Check Sum 값으로 사용함.

 Version + Payload + Check sum 값을 Base58 인코딩으로 변환함.

Payload

PayloadVersion Double-SHA256

PayloadVersion CheckSum

WIF

Hex Format

SHA256 결과의 앞

부분 4 byte를 Check 

Sum으로 사용함.
Base58 인코딩

Type
Version
prefix

Base58 result
prefix

Bitcoin Address 0x00 1

Pay-to-Script-Hash Address 0x05 3

Bitcoin Testnet Address 0x6F m or n

Private Key WIF 0x80 5, K, or L

BIP-38 Encrypted Private Key 0x0142 6P

BIP-32 Extended Public Key 0x0488B21E xpub

출처 : Mastering Bitcoin 2nd Edition (p. 68, Table 4-1)

Base58Check version prefix and encoded result examples

 Base58Check 인코딩 예시

 58개 문자 (0, l, O, I, +, - : 혼돈하기 쉬운 문자는 사용하지 않음)

 “123456789ABCDEFGHJKLMNPQRSTUVWXYZabcdefghijkmnopqrstuvwxyz”

 숫자 12548 / 58   몫 = 216, 나머지 = 20  나머지에 해당하는 문자 : ‘M’

216 / 58   몫 = 3, 나머지 = 42  ‘j’

3 / 58    몫 = 0, 나머지 = 3  ‘4’

 숫자 12548  ‘4jM’
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3. 지갑 (Wallet)

 개인키를 Base58Check 인코딩으로 변환함. 이전 페이지 절차를 직접 계산하여 원리를 이해하고. pybitcointools 결과와 비교함. 

Base58Check 인코딩 – Python 연습
(실습 파일 : 3-3.Base58Encode.py)
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3. 지갑 (Wallet)

 공개키는 개인키를 이용하여 타원곡선 암호 (ECC) 방식으로 계산함. 비트코인 공개키는 secp256k1에 정의된 ECC Domain Parameter (a, b, p, G, n)를 적용함.

 공개키는 타원곡선 상 (실제 타원은 아님)의 점 G를 개인키 만큼 곱한 것으로 정의함. 공개키 (K) = 개인키 * G.  세부 내용은 2. 암호학의 타원곡선 암호 참조.

 공개키 (K) = G + G + G + … + G (개인키 만큼 덧셈)로 계산할 수 있고, 아래 그림의 (실수 공간에서의) 덧셈으로 생각할 수 있음. (실제는 이산체 공간).

 개인키를 알고 있으면 위의 계산을 쉽게 할 수 있으나 (Double-and-Add 알고리즘), 공개키만 알고 개인키를 찾으려면 위의 덧셈을 일일이 해 봐야 함 (Brute 

Force). 개인키가 큰 수이기 때문에 (2256) 일일이 계산하는 것은 현실적으로 가능하지 않음.

 예를 들어 개인키 (d) = 4 라면 공개키는 아래 우측 그림의 4G인 점의

좌표임. 공개키는 (x, y) 형태의 2차원 좌표임.

3G

G

2G4G

4 = 개인키, 4G = 공개키 (좌표)

𝑥

𝑦여기서 시작해서 개인키
만큼 Add 함.

𝑦2 = 𝑥3 + 7 mod p

𝐾 = 𝑑 ∙ 𝐺 = 𝐺 + 𝐺 + 𝐺 +⋯+ 𝐺

𝐺 = 𝐺𝑒𝑛𝑒𝑟𝑎𝑡𝑜𝑟, 𝑑 = 𝑃𝑟𝑖𝑣𝑎𝑡𝑒 𝐾𝑒𝑦, 𝐾 = 𝑃𝑢𝑏𝑙𝑖𝑐 𝐾𝑒𝑦

d 만큼 Add 함 (Double-and-Add 알고리즘)

공개키 (K) 생성 방법
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 비트코인 개인키, 공개키 규격은 secp256k1을 채택함. (참고 자료 : http://www.secg.org/sec2-v2.pdf)

 EC 는 𝑦2 = 𝑥3+ 7 𝑚𝑜𝑑 𝑝 를 사용하고 Domain parameter 인 p와 G는 아래와 같음. Compress 모드의 G는 G의 x-좌표만 표시한 것이고, Uncompress 모드의

G는 (x, y) 좌표 모두를 표시한 것임. Domain parameter는 모두 256 bits 임.

The elliptic curve domain parameters over 𝐹𝑝 associated with a Koblitz curve secp256k1 are
specified by the sextuple 𝑇 = (𝑝, 𝑎, 𝑏, 𝐺, 𝑛, ℎ) where the finite field 𝐹𝑝 is defined by: 

𝑝 = 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐸 𝐹𝐹𝐹𝐹𝐹𝐶2𝐹
= 2256 − 232 − 29 − 28 − 27 − 26 − 24 − 1

The curve 𝐸: 𝑦2 = 𝑥3+ 𝑎𝑥 + 𝑏 𝑜𝑣𝑒𝑟 𝐹𝑝 is defined by: 
𝑎 = 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000000
𝑏 = 00000000 00000000 00000000 00000000 00000000 00000000 00000000 00000007

The base point G in compressed form is: 
𝐺 = 02 79𝐵𝐸667𝐸 𝐹9𝐷𝐶𝐵𝐵𝐴𝐶 55𝐴06295 𝐶𝐸870𝐵07 029𝐵𝐹𝐶𝐷𝐵 2𝐷𝐶𝐸28𝐷9 59𝐹2815𝐵 16𝐹81798

and in uncompressed form is: 
𝐺 = 04 79𝐵𝐸667𝐸 𝐹9𝐷𝐶𝐵𝐵𝐴𝐶 55𝐴06295 𝐶𝐸870𝐵07 029𝐵𝐹𝐶𝐷𝐵 2𝐷𝐶𝐸28𝐷9 59𝐹2815𝐵 16𝐹81798

483𝐴𝐷𝐴77 26𝐴3𝐶465 5𝐷𝐴4𝐹𝐵𝐹𝐶 0𝐸1108𝐴8 𝐹𝐷17𝐵448 𝐴6855419 9𝐶47𝐷08𝐹 𝐹𝐵10𝐷4𝐵8

Finally the order n of G and the cofactor are: 
𝑛 = 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐹 𝐹𝐹𝐹𝐹𝐹𝐹𝐹𝐸 𝐵𝐴𝐴𝐸𝐷𝐶𝐸6 𝐴𝐹48𝐴03𝐵 𝐵𝐹𝐷25𝐸8𝐶 𝐷0364141
ℎ = 01

 Secp256k1 규격  비트코인 지갑의 개인키 공개키 생성 절차

1. 왼쪽의 Domain Parameter를 참조하여

2. EC 함수는 𝑦2 = 𝑥3+ 7 𝑚𝑜𝑑 𝑝 를 사용함.

(𝑎 = 0, 𝑏 = 7)

3. 개인키 privKey (d) = 1 ~ n-1 사이의 랜덤값을 사용함.

4. 공개키 pubKey (K) = d G를 계산하여 사용함.

 참고 사항 :

 미국 NIST는 ECC 암호 표준으로 secp256r1 규격을 채

택하였음 (NIST curve).

 ECC 암호 방식으로 secp256r1 이 널리 사용됨.

 Secp156k1 은 secp256r1 보다 (아주) 약간 약하다고

알려져 있음.

 Satoshi 는 왜 비트코인에 secp256k1을 채택했을까?

(참고 : https://koclab.cs.ucsb.edu/teaching/ecc/

project/2015Projects/Bjoernsen.pdf)

3. 지갑 (Wallet)
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 Secp256k1 규격과 Double-and-Add 알고리즘을 이용하여 비트코인 지갑의 개인키와 공개키를 생성하고, Vitalik Buterin의 pybitcointools 결과와 비교함.

(실습 파일 : 3-4.공개키(생성).py)

두 결과가 잘 일치함

3. 지갑 (Wallet)
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3. 지갑 (Wallet)

 공개키도 여러 형태 (Format)로 변환할 수 있음. 공개키는 (x, y) 좌표이고, x, y는 각각 256 bit 숫자임.

 Uncompressed Format은 0x04 + x 좌표 + y 좌표 형태임. 길이는 8 bit + 256 bit + 256 bit = 520 bit임.

 Compressed Format은 y 좌표가 짝수인 경우 0x02 + x 좌표로 표시하고, y 좌표가 홀수인 경우는 0x03 + x 좌표로 표시함.

 함수식을 알고 있으므로, x 값만 저장해 두면 y는 계산할 수 있음 (정수론 : 법 p에 대한 제곱수 찾기 문제). 단, EC는 x 축에 대칭이므로 y는 2개가 대응됨. 

 Compressed Format으로 (x, y) 형태나 Uncompressed Format으로의 변환은 아래 방법을 사용함.

G

4G

4 = 개인키, 4G = 공개키 (좌표)

𝑥

𝑦

x 좌표만 알고 있으면, 

y는 계산할 수 있음.

𝑦2 𝑚𝑜𝑑 127 = 𝑥3 + 7 𝑚𝑜𝑑 127

𝑥 = 3, 𝑦 =?

127 ≡ 3 𝑚𝑜𝑑 4

𝑦 = ± 𝑥3 + 7
127+1

4 𝑚𝑜𝑑 127

𝑦 = ± 33 + 7
127+1

4 𝑚𝑜𝑑 127

𝑦 = ± 3432 𝑚𝑜𝑑 127

𝑦 = ± 62

𝑦2 𝑚𝑜𝑑 127 = 𝑥3 + 7 𝑚𝑜𝑑 127

622 𝑚𝑜𝑑 127 = 34

𝑥3 + 7 = 33 + 7 = 34

출처 : http://mersennewiki.org/index.php/Modular_Square_Root

* 예제 : x-좌표로 y-좌표 계산 * 결과 확인

이 값에 따라 계산 방법이 달라짐.

이 조건을 만족하면 아래 식을 이용할 수 있음.

𝑦2 = 𝑎 𝑚𝑜𝑑 𝑝 𝑎 ≠ 0, 𝑝 = 3 𝑚𝑜𝑑 4

𝑦 = ± 𝑎
𝑝+1
4 𝑚𝑜𝑑 𝑝 비트코인은 이 조건을 만족하므로, 

이 공식을 적용할 수 있음
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 개인키로 공개키를 계산하고 (x,y) 형태, Uncompressed 형태, Compressed 형태로 표시함. 그리고 상호 변환을 확인함.

(실습 파일 : 3-5.공개키(Formats).py)

3. 지갑 (Wallet)

두 결과가 잘 일치함

공개키 : Key Formats 생성 및 상호 변환 – Python 연습
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3. 지갑 (Wallet)

 지갑 주소 (Address)는 다른 사람들에게 알려 주고 비트코인을 받을 때 사용하거나, 지갑 어플리케이션에서 잔

고나 거래 내역을 관리할 때 주로 사용함. 주소는 공개 정보임.

 지갑 주소는 개인키 공개키 (Uncompressed Format)  공개키 해시  지갑 주소의 과정으로 생성됨.

 개인키로 Uncompressed Format의 공개키를 생성하고 여기에 해시 값을 (SHA256 & RIPEMD160) 취해

160 bit의 공개키 해시 값을 계산함. 

 공개키 해시 값 앞에 Version prefix를 추가한 후 Base58Check 인코딩으로 지갑 주소를 생성함.

Version prefix : 0x00 ~ 일반 지갑 주소 (mainnet), 0x05 ~ P2SH용 주소 (나중에 Transaction 편에서 다룸)

0x6f ~ 개발자 테스트용 비트코인 네트워크 (testnet)용 지갑 주소

 mainnet의 주소는 ‘1’로 시작하고, P2SH용 주소는 ‘3’으로 시작하고, testnet용 주소는 ‘m or n’으로 시작함.

 지갑 주소는 Uncompressed 형태의 공개키로 만드는 것이 일반적이나, Compressed 형태의 공개키로 만들

수도 있음. 그러면 공개키 해시 값도 달라지고 지갑 주소도 달라짐.  비트코인 어플리케이션의 호환성 문제임.

 지갑 주소는 외우기 어려운 형태이므로 아래 예시와 같이 QR 코스 형태로 다른 사람에게 공개하기도 함.

 Mainnet : 182mocjYj7PjCnJxUTSrVCK9dNkbjNqarA

 P2SH    : 3H1FfAYW5sDYRqJCxZ3G7Jpf4jgdtigbk1

 Testnet : mnYj6fpXY8pyytnaC2REK7XUVNMJhs8AKL

Public Key (Uncompressed)

SHA256

RIPEMD160

Public Key Hash (160 bits)

Base58Check Encode

Bitcoin Address

0x00 : mainnet
0x05 :P2SH
0x6f : testnet

상호
변환
가능

역 방향
변환 불가

Version prefix
추가

QR code

* 지갑 주소 예시
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3. 지갑 (Wallet)

 개인키, 공개키, 공개키 해시 값을 생성하고, 지갑 주소를 생성함 (mainnet용, testnet용 지갑 주소 생성). 공개키 해시  지갑 주소 변환도 확인함.

(실습 파일 : 3-6.지갑주소.py)
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3. 지갑 (Wallet)

 최근 지갑 어플리케이션 들은 개인키, 지갑 주소를 하나만 운영하는 것이 아니라, 보안상 안전을 위해 여러 개의 개인키를 생성하여 운용함 (ex : 100개).

 거래할 때마다 다른 개인키로 지갑 주소를 새로 만들어서 운용함. 일회용 암호 (One Time Password : OTP) 처럼 한 번 쓰고 버리는 개념임 (Recommended).

 예를 들어 Transaction (1)에서 다른 사람에게 송금하고 남은 나머지는 다시 자신에게 송금해야 하는데, 이 때 기존 주소를 사용하는 것이 아니라, 새로운 개인키

(2) 로 생성한 지갑 주소로 송금함.

 Transaction (2)에서는 다시 새로운 지갑으로 송금함.

 입금시에도 사람들에게 다른 주소를 알려 줄 수 있음.

 통합 잔고 관리, 키 백업 등은 지갑 어플리케이션에서 자동

으로 관리함.

 개인키가 계속 바뀌기 때문에 해킹으로부터 안전할 수 있음.

 반면, 개인키가 여러 개이고 계속 바뀌면 백업 관리에 문제가

발생할 수도 있음. 빈번한 백업 관리가 필요함.

 대부분 지갑 어플리케이션들은 백업 기능을 제공하기는

하지만, 디스크, USB, 휴대용 메모리 등으로 백업이 가능하기

때문에 전자 장치에 의존해야 함.

 만약 자주 거래하지 않고, 가끔씩 거래하면서 자산을 장기간

보유하는 사용자라면 (수 년 정도) 자신의 개인키를 페이퍼

에 기록 보관하는 것이 안전할 수도 있음. 이런 경우 거래할

때마다 개인키가 바뀌면 지속적으로 기록 관리하기가

용이하지 않을 수도 있고, 오히려 관리 소홀로 분실 위험 등이

발생할 수도 있음.  Deterministic wallet의 필요성.

다른 사람 지갑으로 송금함

나머지는 자신의 다른 지갑으로 송금함

다른 사람 지갑으로 송금함

나머지는 자신의 다른 지갑으로 송금함

다른 사람 지갑으로 송금함

나머지는 자신의 다른 지갑으로 송금함
UTXO

UTXO

UTXO

개인키 (1)

개인키 (2)

개인키 (3)

Transaction (1)

Transaction (2)

Transaction (3)
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3. 지갑 (Wallet)

 지갑을 백업한다는 것은 개인키를 백업한다는 의미임. 개인키만 있으면 공개키, 지갑 주소 등은 얼마든지 생성할 수 있으므로 개인키만 안전하게 보관하면 됨.

 개인키를 CD, USB, 외장 하드 디스크 등의 전자 장치에 백업하는 것은 일차적인 백업 개념임 (Warm Storage). 전자 장치에 백업하는 것은 편리하기는 하지만 고

장, 실수, 해킹 등의 위험이 있으므로 장기간 보관용으로는 안전하지 않을 수도 있음.

 최종적인 백업은 개인키를 물리적으로 어딘가에 기록해 놓는 것임. 아래 예시와 같이 종이에 기록해 놓는 것을 Paper Wallet이라 함 (Cold Storage)

 아래 예시는 http://bitaddress.org 에서 JavaScript 형식으로 사용자 컴퓨터에서 실행되는 스크립트로 만든 Paper Wallet 임. 인터넷에 접속한 상태에서 Paper 

Wallet을 생성하면 개인키가 해당 사이트로 노출될 위험이 있으므로, 웹 브라우저에서 해당 사이트 페이지 (HTML)를 저장해둔 다음, 인터넷 접속을 차단하고, 웹

브라우저에서 저장된 HTML을 읽어서, 아래와 같은 Paper Wallet을 생성한 후 프린트 출력하면 안전하게 생성할 수 있음.

 Paper Wallet이 완벽히 안전한 방식은 아니더라도 가장 안전한 방식이라고는 할 수 있음.

(도난, 분실, 화재 등의 위험은 존재함.)

 도난을 방지하기 위해서는 암호화된 개인키 (BIP 38)를 사용할 수도 있음. 사용자가 설정한

Passphrase를 이용하여 개인키를 암호화해서 Paper Wallet으로 보관하면 Passphrase를

모르는 사람은 Paper Wallet 상의 개인키를 사용할 수 없음.

 비트코인을 보유한 사람이 불의의 사고 등으로 개인키를 더 이상 사용할 수 없으면

블록체인에 기록된 해당 지갑의 UTXO는 영원히 아무도 사용할 수 없는 상태로 남아있게 됨.

 은행이나 증권, 보험사 등 일반 금융권에 보관된 자산은 상속이 이루어질 수 있지만

비트코인은 관리 주체가 없기 때문에 개인키를 전달해 주지 않으면 상속이 이루어 질 수

없음. Paper Wallet으로 개인키를 보관하고 가족끼리 공유할 필요도 있음.

출처 : http://bitaddress.org

* Paper Wallet 예시
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3. 지갑 (Wallet)

 Brain wallet은 개인키를 랜덤하게 생성하지 않고 문자형 암호 (Passphrase)를 사용하는 방식임. 문자열만 기억하고 있으면 언제든지 개인키를 생성할 수 있음.

 Vanity wallet은 지갑 주소의 특정 위치에 사용자가 원하는 문자열이 나오도록 한 것임. 사용자 자신이나 다른 사람들이 알아보기 쉽게 한 것임.

 주소에 원하는 문자열이 나타날 때까지 랜덤 개인키를 반복 생성함. (Brute Force 방식). Base58 인코딩에 사용되는 문자열만 가능함 (0, O, I, l, +, - 는 제외함).

(실습 파일 : 3-7.BrainWallet.py)

(실습 파일 : 3-8.VanityAddress.py)

앞 부분 세 문자열이 ‘Cho’ 가 나오도록 하였음.

Passphrase만 기억하고 있으면 언제든지 이 개인키와 지갑 주소를 만들어 낼 수 있음.
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3. 지갑 (Wallet)

 다수의 지갑 주소를 Random 생성하는 방법은 Nondeterministic wallet에 해당함. 각각의 키를 독립적으로 생성하기 때문에 키 간의 연관성이 없음.

 Nondeterministic wallet은 키들 간의 연관성이 없기 때문에 안전한 방식일 수 있으나, 빈번히 바뀌는 많은 키를 자주 백업 관리하기 어려움.

 Deterministic wallet은 Seed 값을 생성 (Random 혹은 Passphrase, Mnemonic words) 한 후 해시 함수를 이용하여 다수의 키를 생성함.

 예를 들어 Seed의 해시 값으로 마스터 키를 생성하고, 마스터 키의 해시 값으로 다음 키를 생성하고, 또 다음 키의 해시 값으로 그 다음 키를 생성할 수 있음.

 다른 방법으로는, Seed 값에 index 번호를 붙여 해시 값을 계산해서 각 키를 생성할 수도 있음 (ex : Hash(seed + ‘5’) = Key-5).

 Deterministic wallet은 키 간의 연관성이 존재할 수 있지만 Seed 값만 백업 보관하면 나머지 키들은 언제든지 복원할 수 있음.

 Nondeterministic wallet은 Type-0 wallet으로 “Just bunch of keys”의 의미로 JBOK wallet이라고도 하고, Deterministic wallet은 Type-1 wallet으로

Seeded wallet이라고도 함.

 Deterministic wallet은 Tree 형태로도 발전하고 있으며, BIP-32로 제안된 HD wallet (Type-2) 방식이 널리 사용되고 있음.

Key (1)

Key (2)

Key (3)

Key (5)

Key (4)

Nondeterministic (Random)

Key (1) Key (2) Key (3) Key (5)Key (4)

Seed

Hash Function

Deterministic (Seed)
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3. 지갑 (Wallet)

BIP 32 – Hierarchical Deterministic Wallets

Child Key Derivation Function ~ 𝐶𝐾𝐷 𝑥, 𝑛 = 𝐻𝑀𝐴𝐶 − 𝑆𝐻𝐴512(𝑋𝑐ℎ𝑎𝑖𝑛, 𝑋𝑝𝑢𝑏𝑘𝑒𝑦||𝑛)

출처 : https://github.com/bitcoin/bips/blob/master/bip-0032.mediawiki

 HD wallet은 계층 구조로 키와 지갑 주소를 관리할 수 있음. Seed 값으로 마스터 개인키와 마스터 공개키를 생성하고 마스터 키로 하위 계층의 키와 주소를 생성함.

 Seed와 마스터 키를 사용하므로 Type-1 유형이고, 여기에 계층 구조를 적용하여 Type-2 유형으로 발전한 것임. (2012년 BIP-32로 제안된 이후 계속 발전하고 있음)

 Seed 값만 백업 보관하면 하위 계층의 키와 주소들은 모두 원래 상태로 복원할 수 있으므로, 백업 관리가 용이함.

 계층 구조의 장점으로는, Tree의 Branch 별로 지갑의 용도를 달리할

수 있음. 예를 들어 Branch (A)에 속한 지갑은 수신 전용으로 사용할

수 있고, Branch (B)에 속한 지갑은 송금 후 잔돈을 수신할 목적으로

사용할 수 있음. 또한, 기업에서 부서 별로 지갑을 운영할 수도 있음.

 HD wallet의 또 다른 큰 장점은, 하위 계층의 지갑 주소는 개인키 없이

공개키 만으로도 만들 수 있어 개인키를 노출하지 않아도 된다는 것임.

 Seed 값으로 만든 마스터 개인키로 하위 계층의 개인키를 만들고, 마

스터 공개키로 하위 계층의 공개키와 지갑 주소를 만들 수 있음. 즉, 하

위 계층의 공개키는 개인키로 만드는 것이 아니라 상위 계층의 공개키

로 만들 수 있음. 지갑 주소를 만들 때 개인키가 사용되지 않음. 그러면

서도 하위 계층의 개인키 공개키 관계가 성립하기 때문에 그 지갑의

잔고를 사용할 수 있음 (개인키로 전자서명을 할 수 있음)

 이 장점을 활용한 예시로는, 인터넷 쇼핑몰에서 외부 호스팅 서버에 상

품 결제를 위한 지갑 주소를 올려 놓으면서, 지갑 주소를 자주 바꿀 경

우에 유용하게 사용 할 수 있음. 호스팅 서버에는 공개키와 지갑 주소

만 등록되고 개인키는 등록되지 않음.

 하위 계층의 공개키는 Child Key Derivation (CKD) 함수가 사용되고, 

하위 계층 별, 그룹 별로 지갑을 관리할 수 있음.
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지갑 키 관리 : HD Wallets – Python 연습
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3. 지갑 (Wallet)

 Vitalik의 pybitcointools 라이브러리를 활용하여 HD wallet 기능을 확인함. 계층-3의 첫 번째 Branch에 여러 지갑 주소를 생성함.

(실습 파일 : 3-9.HDwallet.py)

HD wallet의 큰 장점 중 하나임
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지갑 키 관리 : Mnemonic Code (BIP-39)

99

3. 지갑 (Wallet)

 Deterministic wallet의 Seed 값은 Random 생성, Passphrase (문장), Mnemonic Code (단어 목록)등을 이용할 수 있음.

 단어 목록의 경우 사용자가 임의로 지정한 단어들을 사용할 수도 있고, 사전에서 랜덤하게 단어들을 선택할 수도 있음

 사용자가 임의로 문장이나 단어 목록을 지정하면 Brain wallet 방식이 되고, 랜덤하게 선택하면 Mnemonic Code wallet 방식이 됨.

 일반적으로 사용자가 지정하는 방식보다는 사전에서 랜덤하게 선택하는 방법이 훨씬 안전한 것으로 알려져 있음.

 BIP-39는 단어들을 랜덤하게, 안전하게 선택하는 방법을 제안하고 있음.

 HD wallet의 Seed 값을 Mnemonic Code로 생성하면 효과가 극대화됨 (BIP-39 + BIP-32).

 최근 대부부의 지갑 어플리케이션들은 BIP-39와 BIP-32를 지원하고, Seed 값의 백업, 복원 기능을 지원하고 있음.
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4. 거래 (Transaction)

4-1. Transaction 구조

4-2. ECDSA 전자서명과 Script

4-3. ECDSA 전자서명 검증

4-4. UTXO 조회

4-5. Transaction 생성

4-6. Transaction Malleability (거래 데이터 조작 가능성)

4-7. 다중 서명 (Multisig)

4-8. Pay-to-Script Hash (P2SH)

4-9. P2SH 주소 생성 (BIP-13)

4-10. P2SH 와 Multisig 거래 생성

4-11. Segregated Witness (SegWit : BIP-141)

4-12. SegWit과 Merkle Tree

4-13. SegWit Transaction 구조 (BIP-143, 144)

4-14. Bech32 주소 생성 (BIP-173)

4-15. SegWit의 Backward compatibility

4-16. Anyone-can-spend Transaction
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Transaction 구조 리뷰

 비트코인 Transaction의 구조는 아래와 같음. Bob  Candy에게 보내는 Transaction (B)는 Input과 Output으로 구성되어 있고, Input은 이전 Transaction과 연결

되어 있음 (UTXO). 이러한 연결 구조로 인해 이중지불 문제, 사용자 인증 문제, 위,변조 방지 문제 등을 해결하고 있음.

4. 거래 (Transaction)

Input Output

Bob : 2.0 BTC

Other : 3.0 BTC

Input Output Input Output

Candy : 0.3 BTC

Bob : 1.65 BTC

Alice  Bob Bob  Candy Candy (B)(A) (C)Bob의 UTXO

전자 서명

⋯

H
e
a
d
e
r

H
e
a
d
e
r

H
e
a
d
e
r

H
e
a
d
e
r

Block Chain

Transaction Chain

Transaction (B)

Candy의 UTXO이미 사용했으므로 Bob의 UTXO가 아님. (Spent 상태) Bob의 새로운 UTXO

Transaction (A)

Block 100 Block 101 Block 102 Block 103

⋮ ⋮ ⋮ ⋮

Miner가 생성한 블록
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Transaction 구조 : Raw Data

 Transaction의 Raw Data는 아래와 같이 구성되어 있음.

 크게 Input과 Output으로 구성되어 있음. Input은 이전 UTXO의 Transaction을 가리

키는 정보이고, Output은 송금할 금액과 받을 지갑의 주소 정보임.

 Input에는 송금자의 전자 서명과 공개키가 들어있고, Output에는 수신자의 공개키

해시 값이 들어있음.

 개수 (count)와 길이 (length)는 고정 byte가 아닌 Compact size uint 형태임. (우측)

4. 거래 (Transaction)

참고 : https://bitcoin.org/en/developer-reference#raw-transaction-format

* Transaction Format

* Compact Size uint Format
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Transaction 구조 : Script Sig (Signature Script, Unlocking Script)

 Transaction Input에 있는 Script Sig의 구조는 아래와 같음. Script Sig는 송신자인 Bob이 자신의 개인키로 이 Transaction 데이터에 서명한 값임.

 전자 서명은 ECC (타원곡선 암호) 방식의 Digital Signature (ECDSA : Sig-r 과 Sig-s)이고, 다른 노드들이 서명을 검증 (Verification)할 수 있도록 서명자 (Bob)

의 공개키를 첨부함. 공개키는 Uncompressed Format (04로 시작)이나 Compressed Format (02나 03으로 시작)을 사용할 수 있음. Compressed Format을 사

용하면 Transaction Data의 크기를 줄일 수 있음. 수수료도 줄일 수 있음.

 Script Sig는 이전 UTXO의 output에 Script pubKey로 잠긴 잠금 장치를 풀 수 있는 열쇠의 역할을 함.

 Script Sig는 ASN.1의 DER-encoding (Distinguished Encoding Rules) 방식인, Sequence, Length, [Tag-Length-Value, Tag-Length-Value] 형태로 표시함

(2015.1, BIP-66에 의해 DER-encoding을 엄격히 따르도록 하였음. Transaction Malleability를 방지하기 위함.).

4. 거래 (Transaction)

Tag-Length-Value

Tag-Length-Value

DER
Encoding
구조
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Transaction 구조 : Serialization

 비트코인 송금 거래 시 Transaction Data를 생성하고 Serialization 시킨 후 네트워크의 인근 노드들에게 전송함.

 Serialization 데이터는, Script (Script Sig, Script PubKey) 부분을 제외하고 , 모두 little endian 형태임. (ex : 송금 금액 = 0.14072919 BTC = 14,072,919 satoshi = 

0x 0000000000d6bc57 (8byte padding, big-endian)  0x 57bcd60000000000 (little-endian))

4. 거래 (Transaction)

01000000011e5080555fba889f404285d50bc398

b98385eb314e6424f76a1a3691baf7ff310100000

08b483045022100d2dc378542d152d6f568b5c8

e491d809f3a634fc690092b29c44795e0fd69cf50

22032a86e22b7b86295b98000e01e7918c5b22a

70fcfa7c97ed05a0544f0478e58e014104f5aa8ea

9a29b5629c4e833d5431e2313cabd46f4dbcc69

770fc513d7b35f980f7159a911f967dcf73cb15a8

c8bb7b382b66963d3a5244bdb2e7698afb319c8

82ffffffff0240420f00000000001976a914063bb15

90a928aeb9441f81f4e1f6ffd8488f4c988ac57bcd

600000000001976a914138a87f639de8074c46e6

200f7bbe57ea1db0d4e88ac00000000 

{
"lock_time":0, 
"size":258, 
"inputs":[ 

{ 
"prev_out":{
"index":1,
"hash":"31fff7ba91361a6af724644e31eb8583b998c30bd58542409f88ba5f5580501e" },

"script":"483045022100d2dc378542d152d6f568b5c8e491d809f3a634fc690092b29c44795e0fd69cf5022032a86e22b7b86295b98000e01e7
918c5b22a70fcfa7c97ed05a0544f0478e58e014104f5aa8ea9a29b5629c4e833d5431e2313cabd46f4dbcc69770fc513d7b35f980f7159a911f9
67dcf73cb15a8c8bb7b382b66963d3a5244bdb2e7698afb319c882" } ],

"version":1,
"vin_sz":1,
"hash":"9cdb2d01ea0c249d385fe9c0c7e49bc9e199ceaeb0a438f08084d11ad7d971e3",
"vout_sz":2,
"out":[ { 

"script_string":"OP_DUP OP_HASH160 063bb1590a928aeb9441f81f4e1f6ffd8488f4c9 OP_EQUALVERIFY OP_CHECKSIG",
"address":"1ZxZgGRknj5ua6XZCyBkoVzTyay1LWy4w", 
"value":1000000, 
"script":"76a914063bb1590a928aeb9441f81f4e1f6ffd8488f4c988ac" }, 

{ "script_string":"OP_DUP OP_HASH160 138a87f639de8074c46e6200f7bbe57ea1db0d4e OP_EQUALVERIFY OP_CHECKSIG", 
"address":"12nKnxMdcm545aq9NT9fMgYqLrRQKGRAkE", 
"value":14072919, 
"script":"76a914138a87f639de8074c46e6200f7bbe57ea1db0d4e88ac" } ] 

}

* Serialized Data * Deserialized Data (http://blockchain.info/decode-tx)
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Digital Signature 생성 : ECDSA

 Bob이 Transaction (A)의 UTXO를 소비할 권한이 있는지를 증명하려면 자신의 개인키로 서명한 (ECDSA) 결과 (s, r)와 공개키를 ScriptSig에 기록해야 함.

4. 거래 (Transaction)

서명 절차

 Input 마다 UTXO를 하나씩 가지고 있기 때문에 모든 Input에 대해 하나씩 서명해야 함. ScriptSig를 제외한 모든 데이터가 기록된 상태에서 서명함.

 서명할 Input의 ScriptSig에는 UTXO의 ScriptPubKey 값을 복사하고 (not technical reason, but historical reason), 다른 Input의 ScriptSig는 blank 상태로 만듦.

 Transaction 데이터 전체를 Serialization 하고, 전체를 서명했다는 의미인 SIGHASH_ALL = 0x01 (Hash type)을 맨 뒤에 붙임 (전체가 아닌 일부만 서명할 수도

있음. 다음 페이지 참조).

 위의 데이터가 서명할 메시지 (m)에 해당함 (ECDSA의 메시지 (m) 임).

 메시지 (m)의 해시 값을 계산함. hash(m) = SHA256(SHA256(m)).  double-SHA256 해시

 Bob의 개인키으로 메시지 해시 값에 서명하여 s, r을 계산함. (s, r) = sig(hash(m))

 서명 결과인 s, r 과 Hash type (SIGHASH_ALL = 0x01), 그리고 Bob의 공개키를 합쳐서 DER-Encoding 구조로 ScriptSig에 기록함.

 다른 Input도 동일한 절차로 서명함. 다른 Input을 서명할 때는 이미 서명이 완료된 Input의 ScriptSig는 blank로 지우고 서명함.

Input Output Input Output Input Output

ScriptSigScriptPubKey ScriptPubKey

Alice  Bob (A) Bob  Candy (B)

전자서명을 기록함
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Digital Signature : SigHash Type

 전자서명은 Transaction의 모든 Input과 Output을 대상으로 할 수도 있고, 일부 Input과 Output을 대상으로 할 수도 있음.

 ALL + ANYONECANPAY 유형은 해당 Input과 모든 Output에 대해 서명하는 것으로, Crowdfunding 같은 거래에 활용할 수도 있음 (Mastering Bitcoin 참조).

 Crowdfunding의 예시 : 

- 어떤 사람 (A)이 Input은 없고, 자신에게 10.0 BTC를 보내는, output만 있는, Tx를 생성하여 전파함. 이 Tx는 유효하지 않으므로 다른 노드들이 무시할 것임.

- 만약 어떤 노드가 이 Tx에 관심이 있고 funding 하기 위해, 2.0 BTC를 사용하는 Input을 만들어 넣고 ALL + ANYONECANPAY 방식으로 서명하여 전파함.

- 이 Tx도 Input = 2.0, Output = 10.0 이므로 유효하지 않아, 다른 노드들이 Reject 함.

- 또, 관심있는 다른 노드들이 여기에 Input을 추가하여 총 Input이 10.0보다 커지면 이 Tx는 유효해 짐. 최초 Tx 생성자 (A)는 10.0 BTC를 모집할 수 있음.

- 현실적으로 가능할 지는 의문이지만 (유효하지 않은 Tx는 널리 전파되지 못하고, 유효하지 않은 Tx를 전송한 노드는 Penalty를 받아 일정 기간 네트워크에서

격리됨), 향후 다양한 서비스 창출을 위한 아이디어가 될 수는 있음.

 NONE 유형은 모든 Input에 대해서만 서명하는 것으로 백지수표 (Blank check) 같은 역할을 할 수 있음. Tx 생성자가 Output을 서명에서 제외했기 때문에 다른

사람이 Output의 주소를 변경할 수 있음 (output의 금액은 서명에 포함되어 변경할 수 없다고 함. Mastering Bitcoin 참조)

 NONE + ANYONECANPAY 유형은 “dust collector”에 활용될 수 있음 (Mastering Bitcoin 참조). dust UTXO란 수수료도 지급하지 못할 정도의 작은 금액을 의미

함. 누군가 자신의 dust UTXO를 아무나 사용하라는 의미로 Input에만 서명한 Tx를 전파함. 또 다른 사람들도 자신의 dust UTXO를 Input에 추가하면서, Input의

금액이 커지면 아무나 output을 임의로 만들어서 Input에 모여 있는 dust UTXO 들을 사용할 수 있음.

4. 거래 (Transaction)
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Digital Signature : SigHash Type을 응용한 예시

 Andreas Antonopoulos 가 Mastering Bitcoin에서 소개한 Crowdfunding, Blank check,  Dust collector 시나리오.

4. 거래 (Transaction)

서명 서명 서명

Input 금액이 Output 

금액보다 커질 때 까지

Invalid Tx (Input < Output) Invalid Tx (Input < Output) Invalid Tx (Input < Output) Invalid Tx

Invalid Tx

서명

Input 없이 발행

Valid Tx

Output 추가

Invalid Tx

서명

Invalid Tx

서명

Invalid Tx

서명

Valid Tx

서명 Output 추가

Crowdfunding

Blank Check Dust Collector

전송 전송 전송 전송

전송 전송 전송 전송
Output 

없이 발행

Output 

없이 발행
작은 금액

작은 금액
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Digital Signature 검증 (Verification) : ECDSA

 Bob이 Transaction (A)의 UTXO를 소비할 권한이 있는지 검증은 Script들을 통해 확인함. Script가 검증되면 모든 노드들이 인정함 (Consensus).

4. 거래 (Transaction)

* 세부내역 참조 : https://en.bitcoin.it/wiki/Script

Input Output Input Output Input Output

ScriptSigScriptPubKey ScriptPubKey

76 a9 14 063bb1590a928aeb9441f81f4e1f6ffd8488f4c9 88 ac
Sig-r : 41312c66889be78a8705e56cb336e395e5……
Sig-s : 54484f4b8c69b300e8328e326564721a34……

Public Key : 04f5aa8ea9a29b5629c4e833d5431e……

Sig-r Sig-s Public Key

<sig> <PubKey> OP_DUP OP_HASH160 OP_EQUALVERIFY OP_CHECKSIG<PubKeyHash>

Public Key Hash0x76 0xa9 0x88 0xac* 검증 스크립트 = +

Alice  Bob (A) Bob  Candy

* Alice가 나중에 Bob이 쓸 수 있도록 설정해 놓았음.* Bob이 이 UTXO를 소비하기 위해 서명하였음
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 Script 검증은 아래와 같이 왼쪽에서 오른쪽으로 가면서 Item들을 Stack에 넣거나 (Push), 빼고 (Pop), 비교하는 절차로 진행됨.

 아래 절차의 핵심은 Bob의 전자서명을 Bob의 공개키로 검증하는 것임. 먼저 Bob의 공개키가 맞는지 검증하고 (OP_EQUALVERIFY), 검증된 공개키로 전자서명을

검증하는 (OP_CHECKSIG) 것임.

 아래 우측 스크립트는 Alice가 Bob을 위해 잠가 놓은 자물쇠에 해당하고 (Locking Script라고도 함), 좌측 스크립트는 Bob이 이 자물쇠를 풀 수 있는 열쇠에 해당함

(Unlocking Script라고도 함). 오직 Bob의 개인키로만 이 자물쇠를 풀 수 있음.  개인키가 유출되면 안되는 이유임.

4. 거래 (Transaction)

Sig-r Sig-s Public Key

<sig> <PubKey> OP_DUP OP_HASH160 OP_EQUALVERIFY OP_CHECKSIG<PubKeyHash>

Public Key Hash0x76 0xa9 0x88 0xac

* 검증 스크립트

+

Sig-r,s

Public Key

Sig-r,s

Public Key

Public Key

Sig-r,s

Public Key

PubKeyHash

Sig-r,s

Public Key

PubKeyHash

PubKeyHash

Sig-r,s

Public Key

Sig-r,s

<sig>를 stack에
push함

(PUSHDATA)

<PubKey>를 stack에
push함

(PUSHDATA)

stack의 최상위
item을 복제함

stack 최상위
item의 Hash 값을

계산함
RIPEMD160

& SHA256

True

stack의 최상위
item 2 개를 비교함.

일치하면 2 개를 꺼냄.
pop

<PubKeyHash>를
stack에 push함

(PUSHDATA)

stack의 최상위
item 2 개를 꺼내서
전자서명을 검증하고
결과를 push함.

Script 
Evaluation 

Stack

Digital Signature 검증 절차 : Script Language (Script Evaluation Stack 이용)
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 아래 예시는 Input (1개)와 Output (2개)로 구성된 Transaction의 Raw Data임. 아래 데이터에서 Script 부분은 Stack을 이용하여 검증함.

 Script를 1 byte씩 읽어가면서, 0x01 ~ 0x4b 범위에 있으면 길이를 의미하고 (비트코인에서 서명이나, Key 값들은 0x4b (75) byte를 넘는 게 없음), 그 이외의 범위

는 OP_CODE를 의미함. 길이이면 이후 데이터를 그 길이 만큼 스택에 Push하고, OP_CODE이면 해당하는 Action을 취함. 

 0x4b (75 바이트) 보다 큰 데이터를 스택에 Push 하려면 OP_PUSHDATA1, OP_PUSHDATA2, OP_PUSHDATA4 를 이용함.

4. 거래 (Transaction)

Digital Signature 검증 절차 : Script Language (Stack 이용) – Raw Data

0100000001df2bb58e9051be82036041c121ee82711d96469cbf85335d68d35403e48c6f14000000008a4730440220

3d4b5dbcb4a2785a1af323dfcf4369d005a030f9c3eb46c77559c17b62a4e4b302205173f491d7d2faf4438d6c5ef384

28f2f621d00c383533368097ef5be31adffd014104f5aa8ea9a29b5629c4e833d5431e2313cabd46f4dbcc69770fc513

d7b35f980f7159a911f967dcf73cb15a8c8bb7b382b66963d3a5244bdb2e7698afb319c882ffffffff0240420f00000000

001976a914063bb1590a928aeb9441f81f4e1f6ffd8488f4c988ac301b0f00000000001976a914138a87f639de8074c4

6e6200f7bbe57ea1db0d4e88ac00000000

스크립트 길이

0x4b 보다 작으므로 길이 임. 다음 0x47 바이트를 스택에 push 함

0x4b 보다 작으므로 길이 임. 다음 0x41 바이트를 스택에 push 함<Sig-r,s> 가 스택에 저장됨

<Public Key> (Uncompressed format) 가 스택에 저장됨

스크립트 길이

0x4b 보다 크므로 OP-CODE 임 (=OP_DUP)

0x4b 보다 크므로 OP-CODE 임 (=OP_HASH160)

0x4b 보다 작으므로 길이 임. 다음 0x14 바이트를 스택에 push 함

<PubKey Hash> 가 스택에 저장되었음 좌측과 동일함

* OP-CODE 참조 : https://en.bitcoin.it/wiki/Script

0x4b 보다 크므로 OP-CODE 임 (=OP_EQUALVERIFY)

0x4b 보다 크므로 OP-CODE 임 (= OP_CHECKSIG)
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1. 비트코인 네트워크 개요

 3rd-party API 서버 (ex : http://blockchain.info)로부터 특정 지갑 주소의 UTXO를 조회함. 거래를 생성할 때 아래 TXID의 첫 번째 Output을 사용할 수 있음.

UTXO 조회 : Python 연습
(실습 파일 : 4-1.UTXO조회.py)

사용할 수 있는 UTXO 개수

UTXO가 있는 TXID

첫 번째 output

사용 가능한 코인

Input Output

12.51476135 BTC
이 부분을 사용할 수 있음.

TXID

이 블록 이후로 1752 개의 블록이 생성되었음.
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1. 비트코인 네트워크 개요

 많은 사이트에서 비트코인의 개발 시험용으로 testnet을 운용하고 있음 (ex : testnet.blockchain.info). mainnet과 동일하게 블록체인을 운영하고 있음. 

 mainnet과 구별하기 위해, testnet에서는 주소의 앞 부분이 mainnet과 다름. m,n (P2PKH)으로 시작하거나, 2 (P2SH)로 시작함.

 Transaction 생성 시험은 testnet에서 수행하고, 초기 잔고는 아래 사이트에 요청하면 받을 수 있음.

Transaction 생성 : Python 연습 (Pay-to-Public-Key-Hash : P2PKH 방식)
(실습 파일 : 4-2.Transaction(P2PKH).py)

testnet 용 지갑 주소를 입력함.

시험이 완료된 후에는 남은 잔액을 이 주소로 반환 함.

요청

https://testnet.manu.backend.hamburg/faucet
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1. 비트코인 네트워크 개요

 3rd-party API 서버 (ex : http://blockchain.info)를 이용하여 Transaction을 생성하고, 전송함. (A 지갑  B 지갑으로 0.01 BTC를 송금함)

Transaction 생성 : Python 연습 (Pay-to-Public-Key-Hash : P2PKH 방식)
(실습 파일 : 4-2.Transaction(P2PKH).py)

서명까지 완료된 최종 Tx임. 이 Tx를 비트코인 네트워크에 전송하면 됨.
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Transaction 생성 : Python 연습 (Pay-to-Public-Key-Hash : P2PKH 방식)

 전자서명이 완료된 Transaction (Tx)을 네트워크에 전송하기 전에 decode하여 육안으로 확인함. (http://testnet.blockchain.info/decode-tx)

4. 거래 (Transaction)

(실습 파일 : 4-2.Transaction(P2PKH).py)

전송할 Tx의
Raw Data

Decode된
Data. 육안
으로 확인
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Transaction 생성 : Python 연습 (Pay-to-Public-Key-Hash : P2PKH 방식)

 전자서명이 완료된 Transaction (Tx)를 네트워크에 전송한 후 (3rd-party API 서버에게 전송해 달라고 요청), 정상적으로 전송되었음을 확인함.

4. 거래 (Transaction)

(실습 파일 : 4-2.Transaction(P2PKH).py)

거래가 정상적으로 전송되었음.

• 잠시 기다리면 이 tx가 Mining 되어 블록체인에 기록될 것임.

• UTXO를 다시 확인해 보면 첫 번째 output이 변경 되었음.

• 만약 이미 사용된 (Spent) 위의 tx를 다시 전송하면 (testnet.blockchain/pushtx 에서 재

전송), 오류가 발생함 (Transaction already exists).  이중지불이 방지됨.
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Transaction 생성 : Python 연습 (Pay-to-Public-Key-Hash : P2PKH 방식)

 네트워크에 전송된 Tx는 잠시 후 Mining되어 블록체인에 기록됨. 결과는 아래와 같이 확인할 수 있음. (아직은 Unconfirmed 상태임.  무슨 의미인가 ?)

4. 거래 (Transaction)

(실습 파일 : 4-2.Transaction(P2PKH).py)
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적정 거래 수수료

 적정 거래 수수료는 최근 블록에 포함된 거래 내역을 참조하여 다른 사람들이 지불하는 평균 수수료 정도로 책정할 수 있음.

 블록 521,829의 경우 2,011 거래가 지불한 총 수수료가 0.32517651 BTC 이므로 거래 당 0.0001617 BTC 임. Kilo-byte 당 평균 수수료 = 0.0002886 BTC 임.

 2018년 들어서 거래 수수료는 급격히 낮아진 상태임. 비트코인 가격, Miner들의 Hash power 경쟁, 그리고 사용자의 수수료에 대한 인식 등이 주 원인 임.

4. 거래 (Transaction)

* 자료 출처 : https://coinmetrics.io/charts/* 자료 출처 : https://blockchain.info

거래 수수료

비트코인 가격 (USD)
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Transaction Malleability : 거래 데이터 조작 가능성

 전자서명이 완료된 Transaction은 고유의 ID (txid)가 부여되고, 이 ID를 Key 값으로 블록체인에서 해당 Transaction을 검색하고, 거래 인증 등에 사용함.

 Txid는 서명이 완료된 Transaction의 해시 값 (SHA256)으로 부여함. Transaction의 일부분이 변경되면 Txid가 변경됨.

 Transaction의 내용이 변경되면 전자서명 값이 달라지므로 내용을 변경할 수 없음. 그러나 전자서명 값 자체가 변경되면 거래 내용은 동일하더라도 Txid가 달라짐.

 전자서명을 유효하게 유지하면서 전자서명의 일부분을 변경하는 사례는 많이 있음. (BIP-62의 Several sources of malleability are known 부분 참조)

 아래 사례의 경우 ScriptSig의 앞 부분이 0x4d4800 임. 이 부분을 decode 해 보면, 0x4d = OP_PUSHDATA2이고, 이 opcode는 다음 2 byte의 길이 만큼 stack에

push 하라는 의미임. 다음 2 바이트 (little endian)는 0x0048 이므로 다음 72 byte를 stack에 push 하게 됨.

 이 부분의 원래 의미가 그냥 0x48 이라면 (0x4d4800  0x48) 다음 72 byte가 stack에 push 될 것임. 두 경우가 동일한 결과임.

 전자 보다는 후자가 더 타당한 스크립트임. 따라서, 원래 0x48 부분을 누군가가 0x4d4800으로 변경하여 Txid가 변경되도록한 것이고, 변경된 거래가 Mining되어

정상 거래로 블록체인에 기록된 것임. 전송 금액이 크지 않은 것으로 보아 시험용이었을 것임.

4. 거래 (Transaction)

블록 285,201 (2014-02-11 03:42:45)의 txid = bba8c3d044828f099ae3bc5f3beaff2643e0202d6c121753b53536a49511c63f

0100000001d4884b2d7aaadc07c34a442098901ad772407dfaf0f0406c1a0964681dfbea3c010000008f4d480030450220539901ea7d6840eea8826c1f3d0d

1fca7827e491deabcf17889e7a2e5a39f5a1022100fe745667e444978c51fdba6981505f0a68619f0289e5ff2352acbd31b3d23d87014d4100046c4ea000556

3c20336d170e35ae2f168e890da34e63da7fff1cc8f2a54f60dc402b47574d6ce5c6c5d66db0845c7dabcb5d90d0d6ca9b703dc4d02f4501b6e44ffffffff0130

1b0f00000000001976a914b61c32ac39c63f919c4ce3a5df77590c5903d97588ac00000000

* 참조 : http://www.righto.com/2014/02/bitcoin-transaction-malleability.html

* Malleability 사례
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Transaction Malleability : 거래 데이터 조작 가능성

 Transaction Malleability 공격의 가능한 시나리오 예시.

 정상 사용자 (A)가 (B)에게 송금하기로 하고 (인터넷 상품 구매 등) 정상 송금함. Transaction이 생성되어 네트워크로 전파됨.

 공격자 (B)는 (A)가 보낸 Tx를 받아 ScriptSig의 일부분을 변경한 후 (금액, 지갑 주소 등, 다른 거래 조건은 변경이 불가함) 네트워크 상의 더 많은 노드들에게 전

파함. 다른 노드들은 변형된 Tx를 받을 확률이 높을 수 있음.

 다른 노드들이 변형된 Tx를 확인하면 정상적으로 검증되므로 정상적으로 다른 노드들로 Relay 할 것임.

 Miner도 변형된 Tx가 정상이므로 Mining할 것이고, Full 노드도

정상적으로 블록체인에 등록할 것임.

 한편, 사용자 (A)의 지갑 S/W는 Tx를 송출한 후 Txid가 Mining될

것을 기대하고 기다리고 있는 상태임. 그러나 변형된 Txid가

이미 Mining 되었으므로, 정상 Txid는 폐기될 것임 (이중지불).

 공격자 (B)는 (A)에게 입금 되지 않았다고 연락하면, 사용자 (A)는

이전 Tx 발송에 문제가 있었다고 생각하고, 다시 (B)에게 송금할

수 있음. 다른 UTXO를 이용하여 다시 송금할 수 있음.

 공격자 (B)는 이중으로 받을 수 있음.

 이러한 문제를 해결하기 위해 BIP-62으로 Tx 검증 규칙이 변경

되었고, BIP-66으로 Script 형식 (DER)이 엄격해 졌음.

 근본적 해결을 위해서는 Script를 Tx와 분리하는 Segregated 

Witness (SegWit) 방식이 개발 되었음.

4. 거래 (Transaction)

Miner

Miner

BitCoin

Blockchain

Block-
chain

Block-
chain

Attacker

BitCoin

BitCoin

정상 Tx

변형된 Tx

(A) 사용자

(B) 공격자
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Transaction Malleability : 거래 데이터 조작 가능성 – Python 연습

 정상적인 Tx를 생성한 후, 이전 사례와 같이 Tx를 조작함. Script length를 0x8b  0x8d로 변경하고, Signature length 0x48  0x4d4800 으로 조작함.

4. 거래 (Transaction)

(실습 파일 : 4-2.Transaction(P2PKH).py)

정상적인 Tx를 생성함

공격용 Tx를 생성함
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Transaction Malleability : 거래 데이터 조작 가능성 – Python 연습

 조작된 Tx (mal_tx)를 decode (testnet.blockchain.info/decode-tx)하면 정상적으로 decode 됨.

 조작된 Tx를 testnet으로 전송하면 (testnet.blockchain.info/pushtx) 아래와 같이 에러가 발생하고 전송이 거부됨.  이 유형의 공격은 보완되었음.

4. 거래 (Transaction)

(실습 파일 : 4-2.Transaction(P2PKH).py)

 decode-tx 에서는 정상적으로 decode 됨

 pushtx 에서 이 tx를 전송하려고 하면 아래와 같이 에러가 발생함. 이 유형의 Transaction Malleability는

보완 되었음을 알 수 있음.

Validation Error: BitcoindException(super=com.neemre.btcdcli4j.core.BitcoindException: 

Error #-26: 64: non-mandatory-script-verify-flag (Data push larger than necessary), code=-26)
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다중 서명 : Multi Signature (Multisig)

 지금까지는 지갑 주소 한 개에 개인키가 한 개 대응되고 전자서명 값도 한 개인 경우만 살펴 보았음 (지갑의 주인이 한 명인 개인용 지갑으로 생각할 수 있음).

 지갑 주소 한 개를 여러 명이 공동으로 사용하는 경우에는 여러 명의 전자서명이 필요함. 여러 명의 서명이 모두 들어가야 거래가 가능한 경우도 있을 수 있고, 최소

몇 명 이상의 서명만 있으면 거래가 가능한 경우도 있을 수 있음.

 이런 유형으로는, 동업자가 지갑을 공동으로 사용하는 경우, 사업체에서 부서 별로 관리하는 지갑으로 결제 서명이 필요한 경우 등 다양한 사례가 있을 수 있음.

 다중 서명이 필요한 지갑은 여러 개의 개인키와, 여러 개의 공개키가 있고, 지갑 주소는 1 개가 사용됨.

 다중 서명은 일반적으로 M-of-N 방식으로 사용됨. N은 전체 키의 개수이고, M은 서명이 필요한 개수임. (N의 최댓값은 15임, OP_1 ~ OP_15)

 Multi Signature의 Script는 아래와 같은 구조로 되어 있으며, Pay-to-Script-Hash (P2SH) 방식으로 구현할 수 있음.

4. 거래 (Transaction)

 Locking Script (M-of-N signature) : OP_M <Public Key 1> <Public Key 2> …… <Public Key N> OP_N OP_CHECKMULTISIG     (단, M, N <= 15)

 Unlocking Script : <Sig-1> <Sig-2> …… <Sig-M>

 Combined Script : <Sig-1> <Sig-2> …… <Sig-M>  OP_M <Public Key 1> <Public Key 2> … <Public Key N> OP_N OP_CHECKMULTISIG

 Unlocking Script : <OP_0> <Sig-1> <Sig-2> …… <Sig-M>

 Combined Script : <OP_0> <Sig-1> <Sig-2> …… <Sig-M>  OP_M <Public Key 1> <Public Key 2> … <Public Key N> OP_N OP_CHECKMULTISIG

Script 구조

 Script를 이와 같이 구성하면 Stack을 이용한 Script Language를 이용하여 서명을 검증할 수 있음.

 그러나 개발 과정에서 프로그램에 Bug가 있어, 위의 Combined Script를 Stack에서 꺼낼 때 한 개를 더 꺼내는 현상이 발생하였음. 이 오류를 방지하기 위해 (임시

방편으로) 아래와 같이 첫 부분에 OP_0 (empty array) 를 추가로 Stack에 Push해야 함.  현재는 이것이 합의 규칙임
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다중 서명 : Multi Signature (Multisig) – 예시 : 2-of-3 Multisig

4. 거래 (Transaction)

 Locking Script에 3개의 공개키가 제시되고, Unlocking Script에 2개의 Signature가 제시됨. 

 제시된 공개키 3개로 2개의 Signature를 검증할 때 최소 2개 이상이 TRUE이면 이 거래가 유효한 것으로 판단함. (3개 중 2개가 유효 : 2-of-3 Multisig)

2-of-3 Multisig Script 구성 및 검증 절차

 Locking Script (2-of-3 signature) : OP_2 <Public Key A> <Public Key B> <Public Key C> OP_3 OP_CHECKMULTISIG

 Unlocking Script : <Sig-A> <Sig-C>

 Combined Script : OP_0 <Sig-A> <Sig-C> OP_2 <Public Key A> <Public Key B> <Public Key C> OP_3 OP_CHECKMULTISIG

Pub-A

Pub-B

Pub-C

Sig-A

Sig-C

TRUE

TRUE

FALSEOP_CHECKMULTISIG

POP

2-of-3
Verification

Stack

PUSH

2개가 TRUE이므로 최종 결과는 TRUE임.<empty array>

Sig-A

Sig-C

2

PubKey-A

PubKey-B

PubKey-C

3

True
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Pay-to-Script Hash : P2SH

 P2SH는 2012년 BIP-16 제안으로 개발되었으며, 비트코인 스크립트 언어를 활용하여 다양한 조건으로 거래를 생성할 수 있는 매우 강력한 기능으로 현재 널리

사용되고 있음.

 P2PKH (Pay-to-Public-Key-Hash) 방식은 수신자의 공개키 (해시)로 송금하는 방식임. Transaction output에 상대방의 공개키 해시를 기록함.

 P2PKH의 ScriptPubKey : OP_DUP   OP_HASH160   <PubKeyHash> OP_EQUALVERIFY   OP_CHECKSIG

 P2SH 방식은 수신자의 Script Hash로 송금하는 방식임. Transaction output에 상대방의 Script Hash를 기록함.

 P2SH의 ScriptPubKey : OP_HASH160   <Redeem Script Hash> OP_EQUAL

 P2PKH는 개인키로 공개키를 만들고 공개키로 지갑 주소를 만들지만, P2SH는 스크립트 (Redeem Script)라는 걸 먼저 만들고 이 스크립트의 해시 값을 Base58 

Encoding으로 지갑 주소를 만듦 (BIP-13). Redeem Script는 매우 다양한 조건 (ex : if ~ than ~ else)으로 거래를 생성할 수 있는 스크립트임.

 Multi Signature의 경우 Locking Script에 여러 개의 공개키를 하나의 redeemScript로 만들고, 이 스크립트를 사용하는 지갑 주소를 생성하면 P2SH을 이용하여

Multi Signature를 쉽게 구현할 수 있음. (P2SH은 Multi Signature 만을 위한 것이 아니라, 더 복잡한 형태의 거래를 수행할 수 있음)

 P2PKH 방식의 주소는 ‘1’로 시작하고 (ex : 1Loe7BnXch8G3iQPVC6fu8iEeHEF85urFX), P2SH 방식은 ‘3’으로 시작함 (ex : 3LchZzVvjxHn8aboeyxYmXE7 

1vMDJbHJYp)

4. 거래 (Transaction)

 Redeem Script (M-of-N signature) : OP_M <Public Key 1> <Public Key 2> …… <Public Key N> OP_N OP_CHECKMULTISIG     (단, M, N <= 15)

 Locking Script : OP_HASH160 <Redeem Script hash> OP_EQUAL

 Unlocking Script : <Sig-1> <Sig-2> …… <Sig-M> <Redeem Script>

Multi Signature에 P2SH를 적용한 예시
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Pay-to-Script Hash : P2SH – 지갑 주소 생성 (BIP-13)

 P2SH용 Address는 아래와 같이 Redeem Script  Redeem Script Hash  Address 순으로 생성함. 생성된 Address는 ‘3’으로 시작함.

 Address에는 Redeem Script의 정보가 Hash로 요약되어 있음. 즉, Address 자체가 Script에 대한 정보를 담고 있음.

 Multi Signature용 Redeem Script를 만들기 위해서는 먼저 개인키와 공개키를 N 개씩 만들어야 함.

 P2SH는 Multi Signature 이외에도 다양하고 복잡한 스크립트에 활용할 수 있음.  강력한 기능임.

 P2SH 주소로 송금할 때 송금자 (sender)는 scriptPubKey (Locking script)에 HASH160 <Redeem Script Hash> EQUAL 를 기록함. 송신자는 수신자의

Address로 Redeem Script Hash를 알 수 있음 (변환 가능)

4. 거래 (Transaction)

𝐼𝐹
𝐼𝐹
2

𝐸𝐿𝑆𝐸
< 30 𝑑𝑎𝑦𝑠 > 𝐶𝐻𝐸𝐶𝐾𝑆𝐸𝑄𝑈𝐸𝑁𝐶𝐸𝑉𝐸𝑅𝐼𝐹𝑌 𝐷𝑅𝑂𝑃
< 𝐴𝑏𝑑𝑢𝑙 𝑡ℎ𝑒 𝐿𝑎𝑤𝑦𝑒𝑟′𝑠 𝑃𝑢𝑏𝑘𝑒𝑦 > 𝐶𝐻𝐸𝐶𝐾𝑆𝐼𝐺𝑉𝐸𝑅𝐼𝐹𝑌
1

𝐸𝑁𝐷𝐼𝐹
< 𝑀𝑜ℎ𝑎𝑚𝑚𝑒𝑑′𝑠 𝑃𝑢𝑏𝑘𝑒𝑦 > < 𝑆𝑎𝑒𝑒𝑑′𝑠 𝑃𝑢𝑏𝑘𝑒𝑦 > < 𝑍𝑎𝑖𝑟𝑎′𝑠 𝑃𝑢𝑏𝑘𝑒𝑦 > 3 𝐶𝐻𝐸𝐶𝐾𝑀𝑈𝐿𝑇𝐼𝑆𝐼𝐺

𝐸𝐿𝑆𝐸
< 90 𝑑𝑎𝑦𝑠 > 𝐶𝐻𝐸𝐶𝐾𝑆𝐸𝑄𝑈𝐸𝑁𝐶𝐸𝑉𝐸𝑅𝐼𝐹𝑌 𝐷𝑅𝑂𝑃
< 𝐴𝑏𝑑𝑢𝑙 𝑡ℎ𝑒 𝐿𝑎𝑤𝑦𝑒𝑟′𝑠 𝑃𝑢𝑏𝑘𝑒𝑦 > 𝐶𝐻𝐸𝐶𝐾𝑆𝐼𝐺

𝐸𝑁𝐷𝐼𝐹

* Script 출처 : Mastering Bitcoin (2nd edition by Andreas Antonopoulos) P.168

* 복잡한 형태의 Redeem Script 예시

Redeem Script Hash

𝑂𝑃_𝑀 < 𝑃𝑢𝑏𝑙𝑖𝑐 𝐾𝑒𝑦 1 > < 𝑃𝑢𝑏𝑙𝑖𝑐 𝐾𝑒𝑦 2 > ⋯ < 𝑃𝑢𝑏𝑙𝑖𝑐 𝐾𝑒𝑦 𝑁 >

𝑂𝑃_𝑁 𝑂𝑃_𝐶𝐻𝐸𝐶𝐾𝑀𝑈𝐿𝑇𝐼𝑆𝐼𝐺

* Multi Signature용 Redeem Script 예시

Redeem Script Hash P2SH Address

RIPEMD160(SHA256(Redeem Script)) Base58Check Encoding

(ex : 3LchZzVvjxHn8aboeyxYmXE71vMDJbHJYp)

주소 자체가 Redeem Script 정보를 포함하고 있음.

(주소로 Script를 알아낼 수는 없음)

P2SH Address
상호 변환 가능

상호 변환 가능
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P2PKH  P2SH 거래 예시

 아래 예시는 P2PKH 지갑에서 P2SH 지갑으로 송금하는 거래임. P2PKH 지갑은 수신자의 Address를 20 byte (160 bit)의 Redeem Script Hash로 변환하여

Transaction output에 기록함 (송신자는 Redeem Script를 몰라도 됨). P2SH 지갑은 향후 자신의 Redeem Script를 사용하여 이 UTXO를 사용할 수 있음.

4. 거래 (Transaction)

P2PKH 지갑에서 P2SH 지갑으로 송금하고 있음.

Redeem Script Hash = [9b58ee4d13e2fa7bcd2141d212615d3529ca655f] – 20 bytes

출처 : http://blockchain.info
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4. 거래 (Transaction)

 N개의 개인키와 공개키를 만들고 아래와 같이 2-of-3 multisig로 Redeem Script를 만든 후 이 Script로 지갑 주소를 생성함.

 다른 사람이 이 지갑으로 송금할 때 (‘3’으로 시작하면) output의 Locking Script를 아래와 같이 구성하고, 이 지갑이 다른 사람에게 송금할 때 input의 Unlocking 

Script는 아래와 같이 두 개의 Signature와 Redeem Script를 기록함.

P2SH : 2-of-3 Multisig 적용 예시

2-of-3 Multisig Script 구성 및 검증 절차

 Redeem Script (2-of-3 signature) : OP_2 <Public Key A> <Public Key B> <Public Key C> OP_3 OP_CHECKMULTISIG

 Locking Script : OP_HASH160 <Redeem Script hash> OP_EQUAL

 Unlocking Script : OP_0 <Sig-A> <Sig-C> <Redeem Script> 

 Combined Script : OP_0 <Sig-A> <Sig-C> <Redeem Script> OP_HASH160 <Redeem Script hash> OP_EQUAL

<empty array>

Sig-A

<redeemScript>

Sig-C

<empty array>

Sig-A

<redeemScriptHash>

Sig-C

<empty array>

Sig-A

<redeemScriptHash>

Sig-C

<redeemScriptHash>

<empty array>

Sig-A

Sig-C

2

PubKey-A

PubKey-B

PubKey-C

3

True<empty array>

Sig-A

Sig-C

PUSH POP  Hash  PUSH PUSH POP & Compare

HASH160 수행할 때

꺼낸 Redeem Script 

수행
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 3 개의 개인키와 공개키를 만들고 Redeem Script를 생성한 후 Script Hash 값으로 testnet의 P2SH용 지갑 주소를 생성함.

4. 거래 (Transaction)

(실습 파일 : 4-4.TX(MultiSig_and_P2SH.py)
P2SH : 2-of-3 Multisig 적용 예시 – Python 연습

Redeem Script
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 P2SH 지갑에서 P2PKH 지갑으로 송금하는 Transaction을 생성함.

4. 거래 (Transaction)

(실습 파일 : 4-4.TX(MultiSig_and_P2SH.py)
P2SH : 2-of-3 Multisig 적용 예시 – Python 연습

Multi Signature가 완성된 Transaction Data

Locking Script
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 Signature가 완성된 Transaction Data를 분석함 (Decoding).

4. 거래 (Transaction)

(실습 파일 : 4-4.TX(MultiSig_and_P2SH.py)
P2SH : 2-of-3 Multisig 적용 예시 – Python 연습
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 Signature가 완성된 Transaction Data의 Redeem Script와 scriptPubKey를 분석함 (Decoding).

 output-1은 P2PKH 지갑으로 송금하는 거래이고, output-2는, 자신에게 다시 보내는 거래이므로, P2SH 지갑으로 보내는 거래임.

4. 거래 (Transaction)

(실습 파일 : 4-4.TX(MultiSig_and_P2SH.py)
P2SH : 2-of-3 Multisig 적용 예시 – Python 연습
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 TX를 testnet.blockchain.info/pushtx로 전송함. 정상 전송되었고, 이 거래는 블록 1,294,486 (testnet)에 기록되었음. (잔고가 줄어 들었음)

4. 거래 (Transaction)

(실습 파일 : 4-4.TX(MultiSig_and_P2SH.py)
P2SH : 2-of-3 Multisig 적용 예시 – Python 연습

TX 전송 이전의 UTXO

TX 전송. 정상 전송 되었음.

TX 전송 이후의 UTXO (아직 Unconformation 상태임)

TX 전송 이후의 UTXO (Conformation 상태임)
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4. 거래 (Transaction)

(실습 파일 : 4-4.TX(MultiSig_and_P2SH.py)
P2SH : 2-of-3 Multisig 적용 예시 – Python 연습

 TX 승인 결과를 확인함. P2PKH 지갑으로 0.02 BTC가 송금되었고, 다시 자신의 지갑 (P2SH)으로 0.5089 BTC가 입금되었음. 수수료는 0.0001 BTC 임.
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4. 거래 (Transaction)

Segregated Witness : SegWit

 SegWit은 비트코인의 확장성 (Scalability) 문제를 완화시키고 Transaction Malleability 문제를 근본적으로 해결하기 위해 2015년 Pieter Wuille 박사에 의해 제

안되어 (BIP-141, BIP-143, BIP-144), 2017년 비트코인 네트워크에 적용되었음.

 확장성 문제를 해결하기 위해서는 현재 1MB의 제한을 가진 블록의 크기를 늘릴 필요가 있음 (노드 전체의 합의가 필요함).

 SegWit은 Transaction의 전자서명 (Signature) 부분을 분리하여 새로운 Transaction 구조로 변경하는 방식임. 기존의 [ Input (Signature 포함) + Output ] 구

조를 [ Input (Signature 제외) + Output + Signature (Witness라 함) ] 구조로 변경하였음.

 변경된 Transaction이 블록에 기록될 때는 Input과 Output의 Tx는 기존 처럼 기록되고, Witness 부분은 별도 공간에 저장됨. 기존 Tx에서 Witness 부분이 차지

하는 비율은 약 75%로, Tx에서 Witness를 제외하면 Tx의 크기를 대폭 줄일 수 있음.

 크기가 작아진 Tx를 이용하면 블록 안에 더 많은 Tx를 기록할 수 있음. 단, 이 Tx는 전자서명 부분이 없으므로 거래를 인증할 때는 Witness 부분을 사용해야 함.

 한 블록 안에 더 많은 Tx를 기록하므로 확장성 문제를 완화할 수 있고, 전자서명 부분이 분리되므로 Transaction Malleability 문제를 해결할 수 있음.

 블록 크기의 제한은 byte 단위가 아닌 weight 단위를 사용하고, 최대 4 M weight까지 확장됨. Byte 단위로 환산하면 평균 약 1.8 MB 정도로 확장 된다고 함. (참

고 자료 : http://learnmeabitcoin.com/faq/segregated-witness & 블록 #493,182)

 Tx의 구조가 변경되므로 합의가 필요한 사항이나, 비트코인 코어 개발팀은 이전 구조를 갖는 노드들과 (S/W upgrade 이전, Non-SegWit 버전) 공존할 수 있도

록 Soft Fork 방식으로 개발하였음 (Backward Compatibility). 각 노드들이 점진적으로 S/W를 upgrade (SegWit 버전) 하도록 함.

 2017년 8월 SegWit이 Soft Fork 방식으로 적용되었을 때 일부 Major급 Miner들이 (Bitmain) 이 방식에 반대하였고 (97%는 찬성하였으나, 3% 정도가 반대했다

고 함), 블록의 크기를 8MB로 확장하도록 Hard Fork 방식을 도입하여 비트코인 캐시 (Bitcoin Cash)를 탄생시켰음.

 비트코인 네트워크에서는 SegWit이 적용되어 현재 운용 중에 있고, SegWit Transaction은 점차 증가하고 있음.

 SegWit은 Non-SegWit 버전들과의 호환성 (Soft Fork 방식) 문제를 해결하기 위해 다소 복잡해진 측면이 있지만 좋은 기능으로 평가받고 있음.
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4. 거래 (Transaction)

 아래 결과는 블록 414,824 (2017.8.24) 부터 현재 (2018.4) 까지 한 블록 내에 포함된 SegWit 거래로, 점차 증가 추세에 있음을 보여 주고 있음

Segregated Witness : SegWit 거래 사용량

(자료 출처 : http://segwit.party/charts/)
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4. 거래 (Transaction)

Segregated Witness : SegWit – Merkle Root

 자료 출처 : Pieter Wuille의 2015년 프리젠테이션 : Segregated witness and its impact on scalability (https://www.youtube.com/watch?v=NOYNZB5BCHM)

Case-A Case-B

 Transaction (Tx)의 위, 변조는 Merkle Tree로 방지할 수 있음. Witness 부분을 기존 Tx에서 분리하여 별도로 기록하면 Tx는 기존 Merkle Tree로 보호할 수 있지

만 분리된 Witness는 별도의 보호 장치가 필요함. 이를 위해 아래 두 경우를 생각해 볼 수 있음 (Case-A와 B)

 Case-A는 Merkle Tree를 두 부분으로 나누어 한 쪽은 Tx Hash를 기록하고 다른 한 쪽은 Witness Hash를 기록하는 방식임. 이 방식은 현재 블록 구조에서 Soft 

Fork 방식으로는 구현할 수 없다고 함 (Pieter Wuille)

 Case-B는 기존의 Tx용 Merkle Tree는 그대로 사용하면서, Witness용 Merkle Tree를 새로 만들어서 Coinbase Tx의 output에 붙이는 방식임.

 Case-B는 현재 블록 구조에서 Soft Fork 방식으로 구현 가능하다고 함 (다소 번거롭고 깔끔하지 못한 측면은 있지만 Soft Fork를 위한 방식임).

 SegWit은 Case-B 방식을 채택하였음. Witness 데이터 중 일부가 바뀌면 Witness용 Merkle Root가 바뀌고, Coinbase Tx의 Hash 값이 바뀌므로 최종 Merkle 

Root의 Hash 값이 바뀜. Witness의 일부분이 변경되면 기존 Merkle Root로 검출이 가능하므로, Witness 데이터도 보호할 수 있음.
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4. 거래 (Transaction)

Segregated Witness : SegWit – Merkle Root

 Witness용 Merkle Root는 아래와 같이 Coinbase Tx의 두 번째 output에 기록되어 있음.

 Miner들은 SegWit용 블록을 생성할 때 Tx로부터 Witness를 분리하고, 별도의 Merkle Tree를 만들어서 Coinbase Tx에 연결시켜야 함.

이 부분에 Witness Merkle Root가 기록되어 있음.

Coinbase Tx 두 번째 output에 Witness Merkle Root가 기록되어 있음.

(자료 출처 : http://blockchain.info & BIP-141)

* BIP-141 내용
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4. 거래 (Transaction)

Segregated Witness (SegWit) : Transaction 구조 (BIP-144)

02000000 : nVersion
00 : Marker
01 : Flag

---- txin ----
01 : input count
40d43a99926d43eb0e619bf0b3d83b4a31f60c176beecfb9d35bf45e54d0f742 : previous output
01000000 : output index
17 : Script length
16 00 14 a4b4ca48de0b3fffc15404a1acdc8dbaae226955 
Script - PUSHDATA(0x16) [OP_0 <20 bytes>]
ffffffff : sequence 

---- txout ----
01 : output count
00e1f50500000000 : value
17 : script length
a9 14 4a1154d50b03292b3024370901711946cb7cccc3 87 
Script - OP_HASH160 [20 byte] OP_EQUAL

---- witness ----
024830450221008604ef8f6d8afa892dee0f31259b6ce02dd70c545cfcfed8148179971876c54a0
22076d771d6e91bed212783c9b06e0de600fab2d518fad6f15a2b191d7fbd262a3e0121039d25a
b79f41f75ceaf882411fd41fa670a4c672c23ffaf0e361a969cde0692e8

00000000 : nLockTime 자료 출처 : https://github.com/bitcoin/bips/blob/master/bip-0144.mediawiki

Tx ID :

Witness ID :

 SegWit Transaction 구조
 SegWit Transaction 구조 예시

(txid = c586389e5e4b3acb9d6c8be1c19ae8ab2795397633176f5a6442a261bbdefc3a)

 SegWit용 Transaction 구조는 아래와 같이 구성되어 있음. marker (0x00)와 flag (0x01)가 추가되었고, txin의 ScriptSig의 서명 부분이 Witness로 분리됨.

 Tx ID는 Witness를 제외한 부분의 Hash 값이고 (txid), Witness ID는 Witness 부분을 포함한 Hash 값임 (wtxid). (세부 내용은 BIP-144 참조)
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4. 거래 (Transaction)

 Bech32는 2017년 3월 Pieter Wuille 박사가 BIP-173으로 제안한 새로운 주소 체계임. BIP-173은 Draft 상태에서 2018년 1월 Proposed 상태로 바뀌었음.

 기존의 주소 체계는 Base58Check 인코딩 방식이었으며, 아래와 같은 문제점이 있음. 이 문제를 위해 Base32 인코딩 방식을 제안하였음.

• Base58 needs a lot of space in QR codes, as it cannot use the alphanumeric mode.

• The mixed case in base58 makes it inconvenient to reliably write down, type on mobile keyboards, or read out loud.

• The double SHA256 checksum is slow and has no error-detection guarantees.  Bech32는 오류 검출 능력이 좋음.

• Most of the research on error-detecting codes only applies to character-set sizes that are a prime power, which 58 is not.

• Base58 decoding is complicated and relatively slow.

 Bech32 주소는 90 character 까지 가능하고, human-readable part (hrp : 임의 문자열)와 separator, 그리고 data part로 구성됨.

 SegWit 주소 형식은, hrp = ‘bc’ (mainnet), ‘tc’ (testnet)를 사용하고, Witness 버전과, Witness program을 사용함. P2WPKH의 경우 Witness program은 160 

비트의 공개키 해시 값임.

Examples : All examples use public key 0279BE667EF9DCBBAC55A06295CE870B07029BFCDB2DCE28D959F2815B16F81798. The P2WSH examples 

use key OP_CHECKSIG as script. 

• Mainnet P2WPKH: bc1qw508d6qejxtdg4y5r3zarvary0c5xw7kv8f3t4

• Testnet P2WPKH: tb1qw508d6qejxtdg4y5r3zarvary0c5xw7kxpjzsx

• Mainnet P2WSH: bc1qrp33g0q5c5txsp9arysrx4k6zdkfs4nce4xj0gdcccefvpysxf3qccfmv3

• Testnet P2WSH: tb1qrp33g0q5c5txsp9arysrx4k6zdkfs4nce4xj0gdcccefvpysxf3q0sl5k7

 상세 내역은 BIP-173 문서 및 Pieter Wuille의 Presentation : https://www.youtube.com/watch?v=NqiN9VFE4CU 참조.

Base32 주소 (Bech32 주소) : BIP-173
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4. 거래 (Transaction)

(실습 파일 : 4-5.segwit_addr.py)

 Bech32 주소는 Base58Check 방식이 아닌 Base32Check 방식으로, Pieter Wuille 박사가 SegWit용 주소로 제안한 것임. (상세내용은 BIP-173 참조)

BIP-173 문서 예제의 결과와 잘 일치함

https://bc-2.jp/tools/bech32demo/index.html
Error 검출이 용이함

Base32 주소 (Bech32 주소) : Python 연습
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4. 거래 (Transaction)

 SegWit 노드와 Non-SegWit 노드가 (일정 기간) 공존하려면 Non-SegWit 노드가 SegWit Tx를 받아도 유효한 거래로 판단할 수 있어야 함.

 Non-SegWit 노드가 SegWit Tx를 이해할 수는 없어도 새로운 Scheme을 무시하거나, 어떤 형태로든 유효한 거래로 판단하여 Relay할 수 있어야 함.

 Full 노드가 Non-SegWit 노드들로 Tx를 보낼 때는 (getdata의 MSG_TX 요청시) Witness 부분을 빼고 Input과 Output 부분만 보냄 (서명 부분이 없음).

Segregated Witness (SegWit) : Backward Compatibility (Soft Fork : BIP-141)

 Non-SegWit Wallet이나 SPV 노드들은 Witness 부

분이 빠진 Tx를 받으므로 거래를 완전히 인증할 수

는 없지만 “Anyone can spend” 거래로 처리함.

 예를 들어 오른쪽 예시에서 Witness 부분이 없으면

아래의 스크립트로 검증함.

0 < 20 − 𝑏𝑦𝑡𝑒 − 𝑘𝑒𝑦ℎ𝑎𝑠ℎ > 𝑂𝑃 − 𝐻𝐴𝑆𝐻160

< 20 − 𝑏𝑦𝑡𝑒 − 𝑠𝑐𝑟𝑖𝑝𝑡ℎ𝑎𝑠ℎ > 𝑂𝑃 − 𝐸𝑄𝑈𝐴𝐿

 위의 검증 결과는 항상 TRUE 이므로 무조건 Valid한

거래로 취급됨 (Anyone can spend).

 Soft Fork를 위해서는 지갑 주소 유형별로 모든 경우

에 대해 Anyone can spend가 성립하도록 scriptSig

부분을 생성해야 함. (상세내용은 BIP-141 참조)

 Anyone can spend 거래는 Non-SeqWit 노드들에

참조될 뿐 Mining 되지는 못함. 이 거래는 Valid하지

만 Non-standard이므로 Miner들이 블록에 포함시

키지 않음.



비트코인 네트워크와 블록체인 기술의 이해 – Copyright (C) 2018-2019. blog.naver.com/chunjein  All rights reserved. 142

4. 거래 (Transaction)

(실습 파일 : 4-6.AnyoneCanSpend.py)

 아래 예시에서 해당 Tx의 input에 있는 ScriptSig와 UTXO의 output에 있는 ScriptPubKey 스크립트를 검증함 (Witness 부분은 빼고 검증함).

Segregated Witness (SegWit) : Anyone-can-spend Python 연습

Witness 없이 검증해도 Valid한 Tx로 검증됨.

 “Anyone-can-spend’ 거래로 취급함.



비트코인 네트워크와 블록체인 기술의 이해 – Copyright (C) 2018-2019. blog.naver.com/chunjein  All rights reserved. 143

4. 거래 (Transaction)

(실습 파일 : 4-7.SegWit(거래예시).xlsx)

 Soft Fork를 위해서는 주소 유형별로 Anyone-can-spend 가 성립하도록 ScriptSig를 구성해야 함. ScriptPubKey는 기존 노드가 하는 일로 변경할 수 없음.

 아래 예시는 실제 블록체인에 기록된 주소 유형별 SegWit Transaction임. 각 거래의 UTXO를 확인하여 Witness 없이 거래를 검증할 수 있음.  Exercise

 첫 번째 예시는 P2SH 주소 끼리 SegWit 거래이고, 두 번째 예시는 P2SH에서 bech32 주소로의 SegWit 거래임..

Segregated Witness (SegWit) : Backward Compatibility 거래 예시
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5. 채굴 (Mining)

5-1. 블록 헤더 구조

5-2. 블록 버전 (Version) : BIP-9

5-3. 해시 난이도 (Target bits & Difficulty)

5-4. 해시 난이도 조절 (Retarget)

5-5. Merkle Tree (Merkle Root)

5-6. Nonce & Extra Nonce

5-7. Mining 절차

5-8. Hash Power (GPU, ASIC)

5-9. 비트코인 발행량 (미국 달러 발행량과 비교)

5-10. Transaction Fee와 최적 Block 크기

5-11. Solo mining vs. Pool mining

5-12. 블록체인의 일시적 불일치 (Fork)

5-13. Block height, Depth, Confirmation

5-14. Hard Fork와 Soft Fork

5-15. Hard Fork와 네트워크 분리
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블록 헤더 구조

 블록체인의 블록은 Header와 Body 부분으로 구성되어 있고, 헤더에는 이전 블록의 해시 값이 기록되어 있어, 블록들은 서로 체인으로 연결됨. 

 한 블록의 크기는 1 MB로 제한되었으나, SegWit 적용 이후 약 1.8 MB 까지 확장될 수 있음. SegWit 적용 이후에는 바이트 단위가 아닌 블록 weight라는 단위로

측정하도록 변경되었음.

 Body에는 Transaction (Tx) 데이터가 기록되어 있음. Tx 데이터 중 서명 (Signature, or Witness) 부분은 따로 분리되어 별도의 확장된 공간에 기록됨.

 서명 부분을 포함한 Tx로 1차 Merkle Tree를 구성하고, 서명 부분이 없는 Tx들로 최종 Merkle Tree를 구성함.

5. 채굴 (Mining)

Version 4 bytes 20000000

Previous Block 
Header Hash

32 bytes
00000000000000000002098ab5e2ac4d5
a6f9cc3cc8c764dcaecd5a9c6290523

Merkle Root 32 bytes
19c6d65057762a53c153b681b3ad6d46e
daf59aaf723ecbbd9eeb9b365ed6db6

Timestamp 4 bytes 5acd91de = 2018-04-11 13:41:02

Bits 4 bytes 17502ab7

Nonce 4 bytes 5c81558

Transaction count 4 bytes 05e8

Coinbase transaction

Transactions

Witness

Witness

Witness

블록 #517,707
블록 해시 : 0000000000000000003de39f5ad668699c0cbc2236585d585f0d99e….

블록 헤더

거래 내역

블록 헤더

거래 내역

블록 헤더

거래 내역

⋮

이전

블록을

가리킴

(Chain)

블록 헤더
(80 bytes)

Transaction

Genesis 

Block

Witness
(Extended 

Area)

Merkle Root

Cx1 Tx2 Tx3 Tx4 Tx5 Tx6 Tx7 Tx8

H12 H34 H56 H78

H1234 H5678

H12345678

0 w2 w3 w4 w5 w6 w7 w8

H12 H34 H56 H78

H1234 H5678

Tx로

구성한

Merkle 

Tree

Tx와

Witness 로

구성한

Merkle 

Tree

Merkle Root는 Coinbase 

Tx의 output에 기록함.
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블록 헤더 구조

 블록 헤더는 아래와 같이 버전, 이전 블록의 해시 값, 머클 트리, 블록 생성 시각, nBits, nonce의 6개 항목으로 구성되어 있고, 총 길이는 80 바이트임.

 현재 블록 헤더의 해시 값은 기록되어 있는 것이 아니라, 80 바이트 데이터를 double-SHA256으로 계산해서 사용함.

 6개 항목은 모두 little-endian 방식임. (예시에 보이는 것과 바이트 순서가 반대임)

* 참조 : https://bitcoin.org/en/developer-reference#block-headers

5. 채굴 (Mining)
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 실제 블록 헤더 데이터 (80 byte)를 파싱하고, 블록 해시 값을 계산하여 blockchain.info 사이트 결과와 비교함.

(실습 파일 : 5-1.BlockHeader.py)

블록 헤더 구조 : Python 연습

Parsing

Assemble

현재 블록 헤더의 해시 값

5. 채굴 (Mining)
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 BIP-9 표준은 Soft Fork가 진행될 때 Miner들이 해당 기능을 지원할 준비가 되었는지를 Version에 표시하도록 권고하고 있음 (강제 사항은 아님).

 32 bit Version의 처음 3 비트는 001로 시작하고, 나머지 29개 비트는 Soft Fork가 진행될 때 해당 bit를 세트함. SegWit의 경우는 비트 1 이었으므로 version = 

0x20000002 이었음. 특정 비트가 세트된 블록이 얼마나 많은지를 파악하면, 얼마나 많은 Miner들이 해당 Soft Fork를 지원하는지 파악할 수 있음. 동시에 29개

Soft Fork 진행 가능.

 아래 예시에서 2016.11.1~2017.11.15 까지 0x20000002로 생성된 블록의 변화를 관찰할 수 있음. 현재는 Soft Fork가 없는 0x20000000 으로 Mining되고 있음.

(실습 파일 : 5-2.BlockVersion.xlsx)
블록의 버전 : Version (BIP-9)

* 자료 출처 : https://data.bitcoinity.org/bitcoin/block_version/5y

version = 2 version = 0x20000000

version = 0x20000002
(SegWit)

None SegWit

BIP-141 (SegWit)

Deployment

This BIP will be deployed by "version 

bits" BIP-9 with the name "segwit" 

and using bit 1. 

For Bitcoin mainnet, the BIP-9 

starttime will be midnight 15 

november 2016 UTC (Epoch 

timestamp 1479168000) and BIP-9 

timeout will be midnight 15 

november 2017 UTC (Epoch 

timestamp 1510704000). 

5. 채굴 (Mining)
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 Target Bits는 블록 헤더의 해시 값에 대한 상한 값을 의미함. 즉, 헤더의 해시 값은 Target Bits 보다 작아야 함.

 Target Bits는 아래와 같이 Compact 형식으로 구성됨. 처음 2 바이트는 byte 길이를 나타내고 (exponents), 다음 3 바이트는 coefficient를 의미함.

 Compact 형식의 Target Bits는 아래 공식 (1)로 Normal 형식으로 변환할 수 있음.

 Difficulty는 Satoshi가 생성한 최초 블록 (Genesis block)의 난이도에 비해 현재 난이도가 얼마나 어려워졌는지를 측정한 척도임.

 Difficulty 척도는 식 (2)로 측정함. 아래 예시의 Target = 0x1745fb53은 Genesis 블록보다 약 4 ∗ 1012 배 어려워졌음을 의미함.

 Target Bits는 누가 정해주는 것이 아니라 Miner가 제시하고 Full Node가 검증하는 방식으로 운영됨 (Decentralization). Retarget 개념이 필요함.

 Target Bits 제시가 잘못 되었거나, 헤더의 해시 값이 제시된 Target Bits 보다 크면 Full Node는 이 블록을 Reject 함.

해시 난이도 : nBits (Target Bits) & Difficulty

0𝑥17 45𝑓𝑏53

0𝑥45𝑓𝑏530000000000000000000000000000000000000000

Target Bits (Compact Format) =

byte 길이 (Exponents) 
= 0x17 = 23 bytes

Coefficient (0x45fb52)

1 𝑡𝑎𝑟𝑔𝑒𝑡 = 𝑐𝑜𝑒𝑓𝑓𝑖𝑐𝑖𝑒𝑛𝑡 ∗ 2{8 ∗ 𝑒𝑥𝑝𝑜𝑛𝑒𝑛𝑡𝑠 −3 }

Genesis Block의 Target Bits = 0𝑥1𝑑00𝑓𝑓𝑓𝑓

Genesis Block의 Difficulty = 1 (기준)

0𝑥00𝑓𝑓𝑓𝑓0000000000000000000000000000000000000000000000000000

0𝑥45𝑓𝑏530000000000000000000000000000000000000000Difficulty =

2 𝐷𝑖𝑓𝑓𝑖𝑐𝑢𝑙𝑡𝑦 = 4022059196164.954

(2) Difficulty =
𝐺𝑒𝑛𝑒𝑠𝑖𝑠 𝑡𝑎𝑟𝑔𝑒𝑡

𝑡𝑎𝑟𝑔𝑒𝑡

Target Bits Difficulty

5. 채굴 (Mining)
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 실제 블록 #520,608 의 nBits와 Difficulty를 계산해 보고, 헤더의 해시 값이 Target bits보다 작은지 확인함.

(실습 파일 : 5-3.TargetBits.py)

해시 난이도 : nBits (Target Bits) & Difficulty – Python 연습

5. 채굴 (Mining)



비트코인 네트워크와 블록체인 기술의 이해 – Copyright (C) 2018-2019. blog.naver.com/chunjein  All rights reserved. 151

 Target Bits는 블록 생성 시간 간격이 평균 약 10 분이 되도록 조절해야 함. 조절은 Miner가 수행하고, 검증은 Full Node가 수행함.

 Target Bits는 2016 블록마다 조절함. 10 분마다 블록이 생성된다면 2 주 (weeks) 동안 총 2016개의 블록이 생성됨.

 최종 블록 생성 시각과, 2016개 이전 블록의 생성 시각을 측정하면 2016개 블록이 생성된 평균 시간을 측정할 수 있음

 Miner는 블록 번호가 2016의 배수가 될 때마다 지난 2 주 동안의 평균 시간을 측정하여 10 분보다 작으면 난이도를 더 어렵게 조절하고, 10 분보다 크면 난이

도를 더 쉽게 조절함.

 아래 예시에서 블록 #520127 까지 생성되었고, Miner는 새로운 블록 #520128을 생성하려고 함. 520128은 2016의 배수이므로 Target bits를 조절해야 함.

 블록 #518112 ~ #520127 까지 총 1,154,642 초 걸렸고, 블록 당 평균 시간은 9.55 분임. (실제는 2015개 블록 생성 시간임)

 아래 예시는 최근 2 주간 블록 생성 시간이 평균 9.55 분 이므로 난이도를 약간 높게 조절해야하기 때문에 0x1749500d  1745fb53 으로 조절하였음.

해시 난이도 조절 : Retarget

N𝑒𝑤 𝑇𝑎𝑟𝑔𝑒𝑡 = 𝑂𝑙𝑑 𝑇𝑎𝑟𝑔𝑒𝑡 ∗
1154642

14 ∗ 24 ∗ 60 ∗ 60 2 weeks (초 단위)

2 weeks 동안 2015 블록이 생성된 시간 (초 단위)

5. 채굴 (Mining)

2016 블록
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 이전 예시의 블록 #520,128의 Target Bits (0x1745fb53)를 검증함. Full 노드는 Target Bits 를 검증하고, 잘못 지정되었으면 이 블록을 Reject 함.

(실습 파일 : 5-4.ReTarget.py)

실제 결과와 잘 일치함

 2016 개의 블록을 생성하는 데 걸린 시간이 평균 9.55 분으로 10분 보다

작으므로 난이도를 약간 어렵게 조정해야 함.

 0x1749500d  0x1745fb53 으로 변경되었음. (이 값이 작을수록 난이도가

높아지는 것임.

해시 난이도 조절 : Retarget – Python 연습

5. 채굴 (Mining)



비트코인 네트워크와 블록체인 기술의 이해 – Copyright (C) 2018-2019. blog.naver.com/chunjein  All rights reserved. 153

Merkle Tree : Merkle Root

 Merkle Tree는 Transaction (Tx)과 Witness (W)들을 Hash function (H : double-SHA256)으로 요약한 것임. Tx나 W가 일부라도 변경되면 Merkle Root가 달라지

므로 Tx나 W는 변경될 수 없음 (블록에 기록된 이후에는 변경될 수 없음). Tx와 Witness는 위조, 변조가 불가함.

 Witness 데이터로 별도의 Merkle Tree를 구축하여 Merkle Root를 Coinbase Tx의 2번째 Output에 기록함. (Coinbase Tx의 output은 최소 2개 임).

 Merkle Tree는 SPV 노드가 자신의 거래가 특정 블록에 포함되었는지 Merkle 인증할 때도 사용됨. (P2P 프로토콜 부분에서 자세히 다룸.)

Previous header hash

Previous header hash

Merkle Root

Merkle Root

Transaction #1 (Tx 1)
Transaction #2 (Tx 2)

Transaction #1 (Tx 1)
Transaction #2 (Tx 2)

Header

Transactions
Block
#150

Block
#149

H(TX 1)

H : Double-SHA256

H(12) H(34) H(56) H(78)

H(1234) H(5678)

H(12345678)

TX 1 + TX 2 의 Hash

TX 전체 Hash

Merkle Root

Merkle Tree

전체 Transaction 정보가 요약되어 있음. 

특정 Tx나 W가 위.변조되면 이 값이 달라짐.

TX 가 홀수 개이면
H(TX 7)을 복사함.

블록체인

Witness #1 (W 1)
Witness #2 (W 2)

Witness #1 (W 1)
Witness #2 (W 2)

0 w2 w3 w4 w5 w6 w7 w8

H12 H34 H56 H78

H1234 H5678

 Tx와 Witness의 Hash 값 (wxid) 으로 구성한 Merkle Tree.

 Merkle Root는 Coinbase Tx의 output에 기록함.

Coinbase Tx
Header의 Hash

Witness를 제외한 Tx header의

Hash 값 (txid)

H(TX 2) H(TX 3) H(TX 4) H(TX 5) H(TX 6) H(TX 7) H(TX 8)

5. 채굴 (Mining)
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 Nonce 값을 0 ~ 0xffffffff (약 42 억) 로 변경해 가면서, Header의 해시 값이 Target bits 보다 작은 nonce 값을 찾음 (해를 찾는다고 표현함).

 최근에는 Miner 들의 경쟁이 심해지고 ASIC의 등장으로 Hash power가 높아지면서 난이도가 계속 높아지고 있음. (42 억 번 수행 시간이 1초 미만임).

 난이도가 높아져서 Nonce 값의 범위를 전부 뒤져도 해를 찾지 못하는 경우가 발생할 수도 있음. 이런 경우에는 변경할 수 있는 다른 값을 변경해야 함.

 timestamp를 약간 변경할 수도 있으나 한계가 있음. Full 노드는 블록의 timestamp가 2시간 이내임을 체크하므로, 2시간 이내로만 변경 가능함.

 timestamp를 약간 변경하고 Nonce 값을 다시 0 ~ 0xffffffff 으로 변경하면 해를 찾는 범위가 넓어질 수는 있음.

 다른 방법으로는 Coinbase Tx의 Input 값을 변경할 수 있음. Input의 Script에는 Miner가 자유롭게 기록할 수 있는 부분이 있는데, 이 부분을 변경해 가면서 해를

찾을 수 있음. 이 값을 변경하면서 또 Nonce 값을 변경할 수 있기 때문에 거의 무한한 범위에서 해를 찾을 수 있음.

 Coinbase Tx의 Input Script를 변경하면 Merkle Root를 다시 계산해야 함.

 참고 : Genesis 블록의 Coinbase input에 Satoshi 기록한 Script : “The Times 03/Jan/2009 Chancellor on brink of second bailout for banks”

Nonce 와 Extra nonce

Input의 Script 부분을 extra 

nonce로 활용할 수 있음.

Tx1

H12 H34 H56 H78

H1234 H5678

Root

Tx2 Tx3 Tx4 Tx5 Tx6 Tx7 Tx8

이 부분을 다시

계산해야 함.

Witness Merkle Root

5. 채굴 (Mining)
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 Mining은 아래 절차로 수행됨 (개념적으로 간단히 표현함). 합의 규칙에 맞는 블록 헤더의 해시 값을 찾으면서, 동시에 다른 Miner가 먼저 성공했는지 모니터링 함.

Mining 절차

수집된 Tx 들의 수수료 (Fee) 계산

Tx, witness 데이터로 블록
Body 구성 (Candidate Block)

Tx, witness Merkle Root 생성

Retarget 필요 ?

새로운 Tx 데이터 수집 및 검증

Coinbase Transaction 생성

nonce = 0

nBits = 이전 값nBits = 새로 계산

Yes No

블록 헤더 생성

블록 헤더 해시 계산

Hash < nBits

nonce ++

nonce Max ?

Extra nonce & Merkle Root 재계산

Yes

No

블록 데이터 수집

블록 수신, 검증 ?

Start Mining

블록 데이터 전송

Win ?

Start Monitor

다음 블록

No

다음 블록

No

Yes

Yes

성공

Restart
Signal

Yes

No

5. 채굴 (Mining)
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 주어진 헤더 정보로 Nonce 값을 변경해 가면서 Target Bits 보다 작은 헤더의 해시 값을 찾아 보고, Hash power를 측정함.

(실습 파일 : 5-5.Mining.py)

Mining : Python 연습

5. 채굴 (Mining)
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Hash Power (GPU와 ASIC)

157

 Miner 들은 Target Bits 보다 작은 블록 헤더의 해시 값을 다른 Miner들 보다 먼저 찾기 위해 무한 경쟁을 펼치고 있음 (Arms race).

 Miner 들은 비트코인 초창기인 2010 ~ 2011에는 CPU 를 사용하다가 점차 GPU (Graphics Process Unit)를 사용하게 됨.

 2013년 부터는 SHA256 Hash 전용 반도체 소자인 FPGA (Field Programmable Gate Array)가 등장하다가 ASIC (Application Specific Integrated Circuit)을 사

용하게 됨. FPGA는 프로그래밍이 가능하여 오류를 수정할 수 있어 초기 개발비가 저렴하나 속도가 늦고 (ASIC에 비해) 전력 소비가 많은 반면, ASIC은 특정 용

도의 기능을 (Hash 전용 기능)을 칩에 고정해 놓은 것으로 수정은 불가하지만 속도가 빠르고 소비 전력이 낮은 장점이 있음.

 ASIC의 등장으로 Miner들이 Hash 값을 계산하는 능력 (Hash Power)이 크게 증가하였고, 해시 난이도 (Difficulty)도 크게 증가 하였음.

 Hash Power는 초 당 계산 가능한 Hash 개수로 표시함 (Hash / sec).

* 출처 : https://cryptona.co/bitcoin-mining-work/ * 출처 : https://en.bitcoin.it/wiki/Mining_hardware_comparison

 Bitcoin double SHA256 ASIC mining hardware Mining hardware cluster

5. 채굴 (Mining)
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 아래 사례는 최근 9 개월 간 Hash Power와 Difficulty 증가 추세를 보여 주고 있음. Difficulty가 증가할 때 블록 생성 시간도 늦어지지만 점차 낮아지면서 다시

Difficulty가 증가하는 모습이 반복되고 있음. 우측 자료는 Difficulty와 (추정된) Hash Rate을 보여 주고 있음.

* 자료 출처 : https://bitcoinwisdom.com/bitcoin/difficulty
Hash Power 와 Difficulty

Bitcoin Hash Rate vs. Difficulty (9 Months)

Bitcoin Block Generation Time vs. Difficulty

5. 채굴 (Mining)
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 아래 사례는 불과 1초 만에 블록이 생성된 경우임. Hash Power가 대단히 빠르다는 것을 알 수 있음.

Hash Power 와 Difficulty

5. 채굴 (Mining)

 서로 다른 주체 (BitFury, SlushPool)

에 의해 1초 간격으로 블록이 생성

되었음.

 Previous hash를 이용해야 하기 때

문에 동시에 시도된 것이 아니라, 순

차적으로 시도된 것임. 이전 블록이

생성된 이후에 다음 블록이 생성된

것임.

 두 블록에 포함된 거래들도 모두 다

름. (794개, 1910 개)

 BitFury가 블록을 생성하고, 전파하

고, Full 노드가 승인하고, 

SlushPool이 Tx를 모으고, 블록을

생성하는데 1초 밖에 걸리지 않았음.

 단, 타임 스탬프는 Miner가 기록한

것으로 약간의 오차는 있을 수 있음.

 오차로 시간이 역전되는 경우도 있

음 (ex : 블록 521570과 521571)
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 2009년 1월 3일 Satoshi가 최초 블록을 생성한 보상으로 50 BTC를 받음. 최초 비트코인 발행량 = 50 BTC.

 블록은 약 10 분 마다 생성되어 1년에 약 52,560 블록이 생성됨 (365 * 24 * 6). 4년에는 약 210,000 블록이 생성됨.

 Miner의 보상은 최초 50 BTC에서 시작하여, 210,000 블록 마다 (약 4년 마다) 절반으로 줄어듦. 50 BTC  25 BTC  12.5 BTC  6.25 BTC  ….

 블록 0 ~ 209999 까지는 50 BTC, 210000 ~ 419999 까지는 25 BTC, 420000 부터는 12.5 BTC를 받음. 현재 (2018년 4월)는 12.5 BTC 임.

 비트코인의 연간 총 발행량은 52,560 블록 * Miner의 보상 (현재 12.5 BTC)으로 계산할 수 있음.

 Miner의 보상은 4년 마다 절반으로 줄어들어 약 2,140 년이 되면 없어짐 (1 Satoshi 미만). 이 때까지 발행될 총 비트코인은 약 2천 100만 BTC 임.

 Miner의 정규 보상은 점차 감소하지만, 거래가 증가하면 거래 수수료 (Fee)가 증가하여 Mining의 총 보상은 유지될 수도 있음.

 실물 화폐 (ex : 미국 달러)는 매년 발행량이 증가하지만 (2008년 금융위기 이전까지 연간 약 10% 증가), 비트코인은 발행량이 점차 감소함.  디플레이션 화폐

 비트코인의 디플레이션 화폐 특성은 자본주의 화폐의 특성과 반대이므로, 비트코인이 실제 화폐로 유통되면 실물 경제에 어떤 영향을 미칠지에 대해서는 의견이

분분한 상태임. 비트코인의 총 발행 비율이 감소하면서 코인 당 실물 화폐

교환 가치가 상승하기 때문에 큰 문제가 없다는 견해도 있고, 반대 견해도

있음.

 비트코인 지갑의 개인키를 분실하거나, 지갑 주인이 불의의 사고를 당해

지갑을 Access할 수 없을 때 해당 비트코인은 아무도 사용할 수 없으므로

사장될 수 있음. 이러한 이유로 비트코인의 실제 유통량은 오히려 감소할

수밖에 없음.  디플레이션 특성이 가속화 됨.

 2017년 중반까지 사장된 비트코인은 약 4M 정도로 추정한 보고도 있음.

* 자료 출처 : http://fortune.com/2017/11/25/lost-bitcoins/

5. 채굴 (Mining)
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 비트코인은 2,140년 까지 약 2천 100만 BTC가 발행됨. 이 때의 블록 Height는 약 6백 9십만 블록임. 

(실습 파일 : 5-6.MiningReward.py)

5. 채굴 (Mining)
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(실습 파일 : 5-7.비트코인발행량.py)

 미국 달러는 1918년 이후 2008년 금융위기 이전까지 연 평균 약 5% ~ 6%의 증가율로 발행되어 왔음. 200년 금융위기 이후에는 3 차례에 걸친 양적완화 정책

(QE3)으로 많은 양의 달러가 발행되었음.  인플레이션 화폐

 비트코인은 2009년 50 BTC를 시작으로 2140년 까지 총 2,100만 BTC 까지만 발행될 것임.  디플레이션 화폐

 비트코인은 정부나 특정 주체에 의해 통제되는 화폐 시스팀에 반대하는 Cypherpunk 들의 철학이 담겨져 있음.

 자본주의 경제에서 어떤 형태의 화폐 시스템이 적합할 지에 대해서는 의견이 분분한 상태임.

* 자료 출처 : https://fred.stlouisfed.org/series/AMBNS

2008년 금융위기

5. 채굴 (Mining)
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 Miner 들은 서로 속도 경쟁을 벌임 (Tx 수집/검증 속도, Hash 계산 속도 + 전파 속도). 블록의 크기를 작게 할수록 속도 경쟁에는 유리하지만, 거래 수수료를 많이

얻지 못하고, 반대로 블록의 크기를 크게 할수록 거래 수수료는 많이 얻을 수 있지만, 

속도 경쟁에서 질 확률이 증가함 (Risk 비용이 커짐.)

5. 채굴 (Mining)

Transaction Fee와 최적 Block 크기

 Miner들은 Risk 대비 수수료를 최대로 하려는 전략을 구사할 것임.

 User들은 높은 수수료를 지불하면 Waiting time이 작아지지만 수수료 비용이 증가하고, 

반대로 낮은 수수료를 지불하면 Waiting time이 커져서 Miner가 선택하지 않을 Risk 

비용이 증가함.

 User들도 Risk 대비 수수료를 최소화하려는 전략을 구사할 것임.

 Miner들 간의 경쟁이나, Miner와 User 간의 경쟁은 게임 이론으로 설명할 수 있으며, 

경쟁의 결과로 모두가 최적인 전략을 선택하면, 시장은 Nash 균형을 이루게 됨.

 Miner는 MemPool에서 Tx를 선택할 때 바이트 당 수수료가 큰 Tx를 우선적으로 선택

하고, 점차 수수료가 낮은 Tx들로 자신이 결정한 블록 크기 (𝑄)를 채울 것임.

 우측은 Miner가 Tx를 선택하는 모습을 가정한 것임.

 Tx Size를 밑변으로 하고, 수수료를 높이로 하는 직각 삼각형을 생각하면 빗변의 기울

기는 바이트 당 수수료임.

 Miner는 기울기가 큰 Tx를 우선적으로 선택하고 점차 기울기가 작은 Tx를 선택할 것임.

 x-축은 블록 크기이고 y-축은 누적 수수료임. 블록 크기가 증가할수록 누적 수수료는

증가하나, 기울기는 점차 감소할 것임 (체감적 증가).

* 출처 : Peter R. Rizun, 2015, A Transaction Fee Market Exists Without a Block Size Limit

누적 Fee는 점차 체감함.

블록 Size가 커질수록 Fee는

증가하나 기울기는 감소함.
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 Miner가 블록 크기 (𝑄)를 크게 할수록 누적 수수료는 증가하지만 Risk 비용도 증가함.

 Miner는 누적 수수료 곡선과 Risk 비용 곡선의 차이가 최대가 되는 지점에서 최적 블록 크기 (𝑄∗)를 결정할 것임. 이 지점이 비용 대비 이득이 가장 큰 지점임.

 Risk 비용 곡선의 기울기가 일정하거나 (직선) 점차 증가하면 (지수적 증가) 최적 𝑄∗ 가 존재하여 시장이 균형을 이룰 수 있지만 (Healthy), 비용 곡선의 기울기가

점차 감소하면 (체감적) Miner는 최적 블록 크기는 존재하지 않음 (발산함, Unhealthy). 만약, 비용 곡선이 누적 수수료 곡선보다 항상 크다면 Miner는 블록 크기 = 

0, 즉, Tx는 없고 Coinbase Tx 만 있는 블록을 생성하려고 할 것임 (Non-existent).

 최적 𝑄∗ 가 존재하는 시장이라면, 블록의 크기를 제한하지 않아도 (현재는 1 MB 임) 됨. Nash 균형에 의해 시장에서 𝑄∗ 가 자동으로 결정될 수 있음.

 Miner들과, Miner와 User의 경쟁 측면에서는 블록의 크기를 제한하지 않고 시장에 맡기는 것이 좋을 수도 있으나, 다른 측면 (Security 측면)에서는 블록의 크기를

제한하는 것이 안전하다고 함. 얼마로 제한하는 것이 좋은지는 계속 연구 과제임.

5. 채굴 (Mining)

Transaction Fee와 최적 Block 크기

누적 수수료. 점차 체감함Risk 비용은 증가함최적 블록 크기 가장 이상적인 시장임 Miner들은 블록 크기를 계속
크게 생성하려고 할 것임.

Miner들은 Tx 없는 블록을
생성하려고 할 것임.

* 출처 : Peter R. Rizun, 2015, A Transaction Fee Market Exists Without a Block Size Limit
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(실습 파일 : 5-8.FeePerBytes.py)

 Miner 들은 MemPool에서 바이트 당 수수료 (Fee per bytes)가 높은 Tx을 우선적으로 선정하여 블록에 포함시키는 것을 확인할 수 있음.

5. 채굴 (Mining)

블록의 앞 부분에 있는

Tx의 byte 당 Fee가 높음.

블록의 뒷 부분으로 갈수록

fee/bytes 가 낮아짐

누적 Fee는 점차 체감함.

블록 Size가 커질수록 Fee는

증가하나 기울기는 감소함.

누적
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 Mining 경쟁이 극도로 심해지고 승자만이 독식하는 구조로 (winner-takes-all), 개별적으로 Mining 경쟁에 참여하는 것은 (Solo mining) 효율적이지 못함.

 Pool mining 방식은 pool miner가 여러 miner들을 모집하여 집단으로 mining을 수행하고 공헌도에 따라 보상을 나누는 방식임.

 개별 miner들은 누구나 pool에 참여할 수 있음. Pool miner는 시스템 관리, 블록체인 관리, S/W 개발, 업그레이드, 유지보수, mining 서비스를 제공하고, 개별

miner들은 mining 장비 운영을 제공함 (시설비, 운용비, 전기료 발생). 공헌도에 따라 mining 보상을 share하는 시스템을 pay-per-share (PPS) 방식이라 함.

 Pool miner는 개별 miner들에게 block header와 비트코인 difficulty보다 쉬운 수준의 difficulty (Pool difficulty) 제공하고, 개별 miner 들은 pool difficulty에 맞는

Hash 값을 계산하여 지속적으로 pool miner에게 제공함. 장비를 많이 보유한 miner (B)는 pool difficulty 해답을 많이 제공하게 될 것임.

 Pool miner는 개별 miner들이 제공한 해답들 중 network difficulty를 통과하는 해답이 있으면 비트코인 네트워크로 전송함.

 Pool miner가 mining에 성공하면 개별 miner 들에게 공헌도에 따라 보상을 배분함. (A)가 pool difficulty를 통과하는 해답을 2,000 번, (B)는 5,000번, (C)는

3,000 번 제시했다면, (A)에게는 20%, (B)에게는 50%, (C)에게는 30%의 보상을 지급함.

5. Mining

Pool Miner 비중 (blockchain.info/pools 참조)

Pool
Bitcoin Network

Blockchain

Miner

Miner

Miner

개별 Miner

Pool Miner(A)

(B)

(C)

Bitcoin ProtocolPool Protocol

Block Header

Block Header Hash

Block Header Hash

Pool Mining (Pay-per-share : PPS)

Pool
Difficulty

Network 
Difficulty
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 여러 Miner들이 거의 동시에 블록을 생성하면 블록체인이 일시적으로 분리될 수 있음 (main chain과 secondary chain). 또한, 연속된 두 블록이 짧은 시간 간격으로

생성되고, 어떤 노드가 나중 블록을 먼저 받으면 이 블록은 parent가 없는 고아 블록 (Orphan block) 될 수도 있음 (임시 저장 후 parent를 받으면 처리함).

 일시적으로 분리된 체인은 나중에 생성될 블록들이 parent로 선택하는 chain이 살아 남게 됨 (긴 체인이 살아 남고, 짧은 체인은 사라짐).

 아래 좌측 예시는 miner (A)와 (B)가 블록 생성하였고, 이 블록을 받은 인근 노드들의 블록체인이 분리되었음. 노드 (1), (2)와 (3), (4), (5)의 main chain이 다름.

 아래 우측 예시에서 miner (C)는 동그란 블록을 previous hash (parent)로 선택하였으므로, 모든 노드들이 이 체인을 main chain으로 결정하게 됨.

 이런 과정은 miner들이 다수결로 결정하는 방식이므로 매우 합리적이라 할 수 있음.
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 블록체인은 Decentralization 특성으로 자율적으로 운영되기 때문에 일시적인 분기 (Fork)가 발생하다가 체인들 간의 경쟁으로 다시 균형으로 돌아옴.

 Miner들은 안전한 보상을 위해 분기된 체인 중에 가장 긴 체인을 선택해서 그 뒤에 블록을 생성함. Previous header hash (parent)를 선택하는 것임.

 Miner들이 더 이상 선택하지 않는 체인은 자연히 사장되고, 사장된 블록들은 모두 reject 처리됨. 그 안에 있던 모든 Tx 들도 블록체인에 기록되지 못함.

 블록체인의 마지막 블록을 block tip이라 하고, 이 블록 번호를 block height라 함. 아래 예시에서 block height는 12 임.

 현재 블록 tip이 최종 확정된 블록은 아님. 블록 번호 12 이전에 분기가 있고 이 체인보다 더 긴 체인이 발생한다면 현재 보이는 블록 12 도 reject될 수 있음.

 블록 12가 최종 확정되려면 이 뒤에 일정량의 블록이 추가되어야 함. 약 6 블록 정도가 추가되면 확정되었다고 보고 있음.

 이런 이유 때문에 miner의 coinbase 거래는 100 블록이 지나야 소비할 수 있음.

 일반 사용자 지갑의 거래도 해당 거래가 기록된 블록 이후에 6개 블록이 쌓여야 거래가 최종 인증되었다고 판단함.

 사용자 지갑의 거래가 블록 9에 기록되어 있고, 현재 main chain의 tip이 12라면, 해당 거래 뒤에 3개의 블록이 추가된 상태임. 추가된 블록 수를 block depth라 함.

 Block depth를 confirmations 라고도 함. 특정 거래의 confirmation이 6보다 커야 해당 거래가 최종 인증되었다고 판단함.

 SPV 노드 (혹은 지갑)의 경우는 자신의 거래가 특정 블록에 정상 기록되었는지만 확인이 가능하며 block depth로 거래가 최종 인증되었는지 확인함.

×

×

Rejected

Rejected

Fork

Fork

2

3 4 5 6

7 8 9 10 11

3a 4a

7a 8a 9a

1 12

tip

Block height =  12
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Hard Fork 와 Soft Fork
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 블록체인은 Miner들에 의해 일시적으로 분기가 발행할 수도 있지만, 개발자 들에 의해 S/W가 업그레이드될 때도 발생할 수 있음.

 비트코인은 통제 시스팀 없이 각 노드들이 합의 규칙에 따라 자율적으로 운영되기 때문에, 합의 규칙을 변경하는 S/W 업그레이드는 대단히 어려운 일임.

 다수의 노드들이 합의 규칙 변경에 동의해야 가능한 일임. 일부 노드들이 반대하고, 일부 Miner들이 규칙이 변경되기 이전 상태로 블록을 생성하면 블록체인에

분기가 발생함. 블록체인 분기가 영구적으로 유지되면 Hard Fork라 하고, 일시적으로 분기가 발생하다가 다시 한 체인으로 유지되면 Soft Fork라 함.

 대부분 개발자들은 Hard Fork를 원하지 않음. 그 이유는 Hard Fork가 발생하면 비트코인 네트워크 자체가 분리되는 것이므로 Risk가 매우 크기 때문임.

 개발자들은 Soft Fork 형태로 S/W를 업그레이드하기 위해, 이전 버전에서도 새로운 기능이 호환되도록 (Backward Compatibility) 하여 블록체인이 분기하지 않

도록, 매우 다양한 노력을 기울이고 있음 (ex : BIP-9, BIP 문서에 Backward compatibility 방안 제시 등).

 Miner들이 분리되거나, 개발팀도 분리될 수 있으며, 이런 경우 Hard Fork가 발생하고, 비트코인 네트워크 자체가 분리됨.

 Miner들은 BIP-9 권고에 의해 업그레이드된 블록을 생성할 준비가 되었다는 의사를 표시하고, Miner들의 95%가 동의하면 업그레이드가 Activated 됨.

 그 동안 여러 차례 Soft Fork가 성공적으로 진행 되어왔음 (ex : SegWit).

×

Rejected
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1 Fork2
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Hard Fork 와 네트워크 분리

170

 Hard Fork가 발생하면 아래와 같이 네트워크가 분리됨. 서로 호환이 되지 않으므로 공존할 수 없고, 완전히 다른 네트워크가 됨.

 대표적인 사례로 2017년 Segregated Witness (SegWit) 기능이 Soft Fork로 진행되었을 때 일부 Miner 들이 (ex : Bitmain) 동의하지 않아 블록체인이 분리되었

고, 네트워크가 분리되었음. 하나는 Soft Fork에 동의한 기존의 비트코인 네트워크이고, 다른 하나는 Hard Fork 방식의 비트코인 캐시 (Cash) 임.

 네트워크가 분리되면 블록체인이 분기되기 이전 블록에 기록된 모든 거래 내역은 양 쪽 네트워크에서 모두 유효함. 양쪽에서 사용할 수 있는 UTXO 임.

5. 채굴 (Mining)
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6. 비트코인 P2P 프로토콜

6-1. 비트코인 프로토콜 개요

6-2. Packet Analyzer : Wireshark

6-3. Version, VerAck 메시지 교환

6-4. Getaddr, Addr 메시지 교환

6-5. Ping, Pong 메시지 교환

6-6. 블록 데이터 동기화 (Block-first, Header-first 방식)

6-7. 신규 블록 데이터 Relay (Compact Block Relay)

6-8 거래 (Transaction) 메시지 Relay

6-9. Reject 메시지 (BIP-61)

6-10. SPV (Simplified Payment Verification) 프로토콜

6-11. Bloom Filter (BIP-37)

6-12. Bloom Filter와 Merkle Path 검증

6-13. 기타 메시지 (Feefilter, mempool, notfound)

6-14. Penalty 부여 및 노드 차단
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6. 비트코인 P2P 프로토콜

비트코인 프로토콜 개요

 비트코인 네트워크의 노드들은 TCP 소켓을 통해 서로 통신함 (TCP 포트 번호 : mainnet = 8333, 

testnet = 18333).

 프로토콜의 세부 내용은 https://en.bitcoin.it/wiki/Protocol_documentation (우측 화면)을 참조함.

 Bitcoin core의 경우 처음 비트코인 네트워크에 참여하면 아래와 같은 절차를 거침.

1) 자체 내장된 DNS seed를 조화하여 다른 노드들의 네트워크 주소를 알아냄.

2) 알아낸 주소로 Version 메시지를 보냄. Version 메시지로 자신이 사용하는 프로토콜 버전 정보,

블록체인의 블록수 등을 보내면, 상대방도 Version 메시지를 보내 응답함.

3) 다른 노드들의 주소를 알아보기 위해 이미 알고 있는 노드로 getaddr 메시지를 보내면, 상대방은

addr 메시지로 자신이 알고 있는 노드들의 주소를 알려줌.

4) 알아낸 주소의 노드들과 Version 메시지를 교환하고 서로 통신함. 노드들끼리는 주기적으로

ping/pong 메시지를 주고 받으면서 서로 통신이 가능한 상태인지 확인함.

5) 다른 노드들과 블록체인 데이터를 동기화함. Getheaders, headers, getdata, block 메시지를

주고 받으면서 부족한 블록 데이터를 다운로드 함 (Initial Block Download : IBD).

6) 블록체인 데이터가 동기화된 후에는 Compact Block Relay 방식으로 새로 발생하는 블록 데이터

를 주고 받음.

7) 각 노드에서 보내오는 Transaction 내역을 검증하고 다른 노드로 Relay함. Inv, getdata, tx

메시지를 주고 받으면서 Relay함.
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Packet Analyzer : Wireshark

 오픈 소스인 Wireshark를 사용하면 비트코인 네트워크 상에서 전달되는 TCP/IP 패킷을 관찰, 분석할 수 있음.

 Wireshark의 최신 버전은 Bitcoin protocol을 지원하지만, BIP (Bitcoin Improvement Proposal)에 의해 새로 생성되는 Bitcoin protocol들을 완전히 지원하는 것

은 아님. Wireshark는 아래 사이트에서 다운로드 받을 수 있고, 실행 화면에서 Bitcoin으로 filtering (녹색 부분)하면 Bitcoin 관련 메시지들을 분석할 수 있음.

 참고 : https://www.wireshark.org/docs/dfref/b/bitcoin.html   Wireshark의 비트코인 메시지

 다운로드 : https://www.wireshark.org/download.html  Wireshark 실행 화면

6. 비트코인 P2P 프로토콜
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Version, VerAck 메시지 교환

 상대방과 프로토콜 버전, S/W 버전, IP 주소, 블록 높이 등의 정보를 교환함. Version 메시지를 보내면 상대방도 Version 메시지를 보내고 서로 확인했다는 의미로

VerAck 메시지를 보냄. 버전에 따라 교환할 메시지가 다르기 때문에 상대측의 버전 정보를 알아야 함 (호환성). 상대측이 구 버전을 사용하고 있으면 새로운 기능

에 대한 메시지를 주고 받을 수 없음. 

(ex : SegWit 등)

Version

Version

VerAck

VerAck

노드 A
192.168.0.9

노드 B
92.109.4.61

프로토콜 버전 정보

(실습 파일 : 6-1.BitcoinPrototol(1).pcapng)

보유하고 있는 블록체인의 블록 높이

자신과 상대방의 IP 주소 (안에 들어 있음)

S/W 버전 정보

6. 비트코인 P2P 프로토콜
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Getaddr, Addr 메시지 교환

 노드 A는 getaddr 메시지를 통해 노드 B에게 B가 알고 있는 다른 노드들의 주소를 요청함.

 노드 B는 addr 메시지를 통해 자신이 알고 있는 다른 노드들의 주소를 A에게 알려 줌.

getaddr

addr

노드 A
192.168.0.9

노드 B
47.199.64.78

노드 B는 자신이 알고 있는 주소 1,000개를 보냄,

1,000개 주소 중 하나

1,000개
주소 목록

(실습 파일 : 6-1.BitcoinPrototol(1).pcapng)

6. 비트코인 P2P 프로토콜
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Ping, Pong 메시지 교환

 각 노드들은 주기적으로 ping, pong 메시지를 보내 자신이 네트워크 상에 연결되어 있음을 알려 줌.

 Ping 메시지는 랜덤하게 부여된 nonce 값을 보내고, pong 메시지는 상대방이 보낸 nonce 값을 되돌려 줌. Nonce 값으로 내가 보낸 Ping 메시지에 대한 응답임

을 확인할 수 있음.

ping

ping

pong

pong

노드 A
192.168.0.9

노드 B
92.109.4.61

상대방이 보낸 nonce 값으로 응답함.

(실습 파일 : 6-1.BitcoinPrototol(1).pcapng)

6. 비트코인 P2P 프로토콜
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블록 데이터 동기화 (Getblocks, inv, getdata, block 메시지) : Block-first 방식 - Bitcoin core 0.9.0 이전에 사용한 방식

 Full Node는 새로 발생하는 Transaction이나 Miner가 생성한 새로운 블록을 검증하기 전에 다른 노드들과 블록체인 데이터를 동기화해야 함. 

 초기 데이터 동기화 과정을 Initial Block Download (IBD or initial sync)라 함. IBD 방식은 Block-first 방식 (이전 버전)과 Header-first 방식 (현재 버전)이 있음.

 아래 과정은 Block-first 방식으로 IBD Node가 Genesis 블록만 가지고 있을 때, Sync Node로부터 전체 블록을 다운로드 받는 예시임.

 자료 출처 : Bitcoin Developer Guide (https://bitcoin.org/en/developer-guide#initial-block-download)

getblocks

inv

getdata

block

노드 A
IBD Node

노드 B
Sync Node

getdata

block

Genesis 블록
만 가지고 있
다고 알려줌.

B가 가지고 있는
블록 해시를 통보
함. 블록 #1 부터
보냄.
(Max : 500개)

B가 가지고 있
는 블록 데이
터를 요청함.
(128개 씩)

A가 요청한 블
록 데이터를
보냄.

6. 비트코인 P2P 프로토콜
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 Block-first 방식은 단순하다는 장점이 있지만 전적으로 Sync 노드에 의존하기 때문에 Sync 노드의 전송 속도가 늦다면 다운로드 속도가 늦다는 단점이 있음.

 Sync 노드가 블록체인 데이터 전체를 가지고 있지 않거나, 다운로드 중 연결이 끊어지면, IBD 노드는 다른 Sync 노드를 찾아서 재 요청해야 하는 단점이 있음.

 또한, Sync 노드가 부적절한 블록 데이터를 전송한다면 이를 곧 바로 검증하기 어렵기 때문에 나중에 다른 Sync 노드로부터 다시 다운로드 받아야할 수도 있음. 

예를 들어 Sync 노드가 악의적 목적이거나 실수로 블록 데이터를 순차적으로 보내지 않고 중간 블록을 빼거나 순서를 바꿔서 보내면 IBD 노드에서는 Parent가 없

는 블록 (고아 블록 : Orphan block)들을 블록체인에 등록할 수 없고 임시 저장 장소에 보관하게 되어 디스크나 메모리 점유 공격을 받을 수도 있음.

 이러한 단점을 보완하기 위해 Bitcoin core 버전 0.10.0 부터는 Header-first 방식을 사용함.

 자료 출처 : Bitcoin Developer Guide (https://bitcoin.org/en/developer-guide#initial-block-download)

블록 데이터 동기화 : Block-first 방식과 Header-first 방식
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 Header-first 방식은 Sync 노드로부터 블록의 헤더 정보만 먼저 받고, 헤더 정보를 이용하여 다른 여러 Sync 

노드들로부터 동시에 블록 데이터를 받음 (특정 노드에 의존하지 않음). 

 자료 출처 : Bitcoin Developer Guide (https://bitcoin.org/en/developer-guide#initial-block-download)

블록 데이터 동기화 : Header-first 방식 - Bitcoin core 0.10.0 부터 사용되는 방식

getheaders

headers

IBD Node Sync Node

getdata

block

getheaders

headers

…
…

Genesis 블록만 가지고 있는 상태에서 나머지 헤더를 요청함.

Getheaders 메시지의 첫 번째 헤더의 다음 번 헤더부터 2,000개를 보냄.

추가 헤더를 요청함.

헤더가 2,000개 이하이면 마지막까지 보낸 것으로 판단할 수 있음. IBD 노드는 최종

확인을 위해 다른 Sync 노드에게 getheaders를 보내 여기가 마지막 헤더인지 확인함.

수집된 헤더 해시로 여러 Sync 노드들에게 블록 데이터를 요청함. 헤더를

알고 있기 때문에 특정 Sync 노드에만 요청할 필요는 없음.

여러 Sync 노드들로부터 전송된 블록 데이터를 검증하고 블록체인

에 연결함. 블록 데이터는 여러 노드들로부터 순차적으로 오지 않

기 때문에 임시로 Download window (max=1,024)에 저장해 두었

다가 검증이 완료된 블록부터 차례로 블록체인에 등록함.
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 IBD 노드 (192.168.0.9)가 Sync Node (176.31.241.105)에게 getheaders 메시지를 통해 자신이 알고 있는 최근의 블록 헤더 해시 30 개를 보냄.

 Sync 노드는 getheaders를 받고 IBD가 알고 있는 블록 이후의 블록이 자신의 블록체인에 존재하는지 검색하고 IBD 노드가 가지고 있지 않은 19개의 블록 헤더를

보냄. Sync 노드는 한 번에 최대 2,000개 블록 헤더까지 보낼 수 있는데 19개만 보낸 걸로 봐서 여기까지가 자신이 알고 있는 최고의 블록임.

블록 데이터 동기화 : Header-first 방식

내가 보유한 최근의 블록 해시 30개를 보냄.

이 이후부터의 헤더를 요청함.

Sync 노드가 알고 있는 해시 19개를 보냄.

2,000개 미만이므로 이 19개가 최신 블록일

가능성이 있음.

(실습 파일 : 6-1.BitcoinPrototol(1).pcapng)
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 IBD 노드가 headers 메시지로 블록체인의 헤더들을 수집한 후에는 getdata 메시지를 통해 각 헤더에 해당하는 실제 블록 데이터를 요청함. Getdata 요청은 여러

Full 노드들에게 동시에 요청할 수 있음. SPV (Simplified Payment Verification) 노드는 getheaders-headers 메시지만 교환함.

 Getdata를 받은 Sync 노드는 해당 헤더의 실제 블록을 IBD 노드에게 전송함.

해당 헤더 해시의 블록

데이터를 요청함.

요청 받은 블록 데이터를 보냄.

블록 데이터 동기화 : Header-first 방식
(실습 파일 : 6-1.BitcoinPrototol(1).pcapng)

MSG_WITNESS_BLOCK

(=0x40000002 : BIP-144)
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신규 블록 데이터 Relay : Compact Block Relay 방식 (BIP152)

 IBD가 완료된 후 Miner에 의해 지속적으로 발생하는 블록 데이터는 Compact block relay 방식으로 전달됨. Bitcoin Core 0.13.0 부터 이 방식이 적용됨.

 자료 출처 : BIP152 (https://github.com/bitcoin/bips/blob/master/README.mediawiki)

 노드 B는 A에게 sendcmpt(1) (send compact) 메시지를

보내서 block 메시지는 발생 즉시 받고 싶다고 통보함. (inv, 

getdata 등의 메시지 교환없이 그냥 블록 데이터를 보내달

라고 요청함)

 노드 A가 새로운 블록 데이터를 받으면 기본적인 검증만 완

료하고 cmpctblock 메시지를 통해 즉시 노드 B에게 블록

데이터를 보냄. 블록 데이터를 받자마자 보내므로 일부 TX 

데이터는 아직 없을 수도 있음.

 노드 B가 cmpctblock 메시지를 받으면 블록 데이터를 재구

성하고 (reconstruction) 부족한 TX 데이터가 있으면 노드

A에게 getblocktxn 메시지를 보내서 빠진 TX 데이터를 추

가로 요청함.

 노드 A가 getblocktxn 메시지를 받으면 추가로 보낼 TX 데

이터가 있으면 blocktxn 메시지를 통해 노드 B에게 TX 데이

터를 마저 보냄.

High Bandwidth Relaying

부분

검증완전

검증

완전

검증
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 노드 A (76.193.241.181)은 자신이 받은 블록 데이터를 cmpctblock 메시지를 통해 노드 B (192.168.0.9)에게 전달함. Getblocktxn, blocktxn은 잡히지 않았음.

 Cmpctblock 메시지는 아직 wireshark에서 지원하지 않아 [unknown command]로 처리되고 있음.

 세부 블록 데이터는 TCP Segments 되어 들어 왔음 (아래 우측 화면). 이 데이터들이 블록에 수록된 거래 내역 (TX)들 일 것임.

신규 블록 데이터 Relay : Compact Block Relay 방식 (BIP152)

Compact Block

(실습 파일 : 6-2.BitcoinPrototol(2).pcapng)
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거래 (Transaction) 메시지 Relay : Inv, getdata, tx 메시지 교환

 노드 A가 신규로 거래를 발행하거나, 다른 노드들로부터 자신이 몰랐던 새로운 거래 데이터 (tx)를 받으면 노드 B에게 Inv 메시지를 통해 새로운 거래 데이터가 발

생했다고 통보함. Inv 메시지로는 새로운 거래 데이터의 해시 값만 보냄. (inventory vector)

 노드 B는 Inv 메시지 안에 있는 tx 해시 값을 보고 자신이 모르는 tx 이면 getdata 메시지를 통해 tx 데이터를 보내달라고 요청하고, 노드 A는 tx 메시지로 tx 데이터

를 전송함. 노드 B는 tx 데이터를 검증하고 다른 노드에게 Inv 메시지로

새로운 tx 데이터가 발생했다고 알려줌. (Relay)

 getdata의 type은 MSG_TX, MSG_WITNESS_TX 이며 SegWit 업그레이드로

인해 MSG_TX는 점차 없어지고 있음. MSG_TX (Old node)로 요청하면

Witness 데이터는 빼고 보냄 (Anyone can spend로 인증됨).

Inv

Getdata

tx

노드 A
92.109.4.61

노드 B
192.168.0.9

Inv

새로운 거래 (tx) 데이터가 발생했다고 통보함. Tx
데이터의 해시 값만 보냄.

노드 B는 자신의 mempool에 해당 거래 데이터가
없으면 해당 tx 데이터를 보내 달라고 요청함.
(type = MSG_TX, MSG_WITNESS_TX)

요청 받은 tx 데이터를 전송함. 노드 B는 tx 데이터
를 검증하고 자신의 mempool에 등록함.

다른 노드에게 새로운 거래 데이터가 있다고 통보
함. (Relay)

Tx 데이터 해시 목록

(실습 파일 : 6-2.BitcoinPrototol(2).pcapng)
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 노드 B (192.109.4.61)가 노드 A (92.109.4.61)에게 getdata 메시지를 통해 tx 데이터 1개를 보내달라고 요청하고 있음.

 노드 B는 해당 tx 데이터를 전송함. 이 거래는 input 1개, output 2개인 거래이고, 두 번째 output은 누군가에게 3.0 BTC (300000000 satoshi)를 보내는 거래임.

 Lock time은 5e8 이하이므로 블록 ID를 의미하고 Miner는 블록체인의 highest 블록 ID가 515,107를 지났으면 이 거래를 승인 대상에 포함시킴.

거래 (Transaction) 메시지 Relay : Inv, getdata, tx 메시지 교환

이 TX 데이터를 보내

달라고 요청함.

요청 받은 데이터를 보냄

누군가에게 3.0 BTC를 보내는 거래 내역임.

(실습 파일 : 6-2.BitcoinPrototol(2).pcapng)

MSG_WITNESS_TX

(=0x40000001 : BIP-144)
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 각 노드는 TX 나 블록 메시지를 받으면 내용의 타당성을 검증하고 다른 노드로 Relay 하는데, 검증 과정에서 잘못된 내용이 발견되면 발신자 노드에게 Reject 메시
지를 통해 무엇이 문제인지 알려줌. Reject를 받은 발신자 노드는 이 정보를 참고용으로 사용함. 특정 노드가 악의적인 목적으로 모든 정상 데이터에 대해 Reject
를 보낼 수도 있으므로 Reject를 받은 발신자 노드는 자기가 보낸 데이터를 재확인하거나, Reject를 무시하거나 등의 행위를 할 수 있음.

 아래 오른쪽 그림처럼 데이터의 형식이 잘못된 메시지들은 검증 조차 할 수 없으므로 무시함.
 Reject 기능은 Bitcoin Core 0.9.0 부터 적용되었음. (참고 : https://github.com/bitcoin/bitcoin/pull/3185)

Reject 메시지 (BIP-61)

거절 사유 :

해당 거래 내역이 mempool에 이

미 저장되어 있음. 즉, 새로운 거

래 내역이 아님.
Magic number는 Bitcoin 메시지이지만, 

데이터 내용이 형식에 맞지 않아 검증

조차 할 수 없음.

(실습 파일 : 6-2.BitcoinPrototol(2).pcapng)
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 Wireshark 결과를 참조하면 프로토콜 메시지를 쉽게 만들 수 있음. 

 아래 그림은 Wireshark의 Version, VerAck 메시지를 참조하여 Python 으로 Version, VerAck 메시지 패킷을 구성하고 실제 노드에게 전송하는 예시임.

Python  실습 : 비트코인 노드들과 Version, VerAck 메시지 교환

(실습 파일 : 6-3.protocolMsg.py)

참조

Network byte order에

맞게 패킷을 조립함
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 비트코인 네트워크 상의 노드 5개를 선정하여 Version 메시지를 보내고, 상대방의 Version, VerAck를 받고, VerAck를 보냄.

 상대방 노드가 정상적으로 동작 중인지 확인할 수 있고, 상대방 노드가 사용하는 Protocol version과 Block height를 알 수 있음.

(실습 파일 : 6-3.protocolMsg.py)

Python  실습 : 비트코인 노드들과 Version, VerAck 메시지 교환

S/W는 0.15.1 과 0.16.0이 주로 사

용되고 있고, 5개 모두 515,606 개의

블록을 가지고 있음.
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 메시지 교환 과정을 Wireshark로 관찰함. 오류 패킷 없이 모두 정상임을 확인할 수 있음.

 이것은 특정 노드의 부정 행위 (DoS 공격 등)로부터 비트코인 네트워크를 보호하기 위한 조치임.

(실습 파일 : 6-4.BitcoinPrototol(3).pcapng)

Python  실습 : 비트코인 노드들과 Version, VerAck 메시지 교환

Version 및 VerAck가 교환되고 있음.

패킷 내용이 모두 정상임을 확인할 수 있음.
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SPV 노드 : Simplified Payment Verification

 Full 노드는 블록체인 데이터 전체를 다운로드 받아 운용하고, 모든 거래의 Unspent output (UTXO) DB를 운용하므로 모드 거래의 유효성을 검증할 수 있음.

 Full 노드는 약 200GB (2018년 4월 현재)의 블록체인 데이터를 보관해야 하므로 스마트 기기 (스마트폰, 노트패드) 같은 소형 장비에 적용하기 곤란함.

 SPV (혹은 Lightweight) 노드는 블록체인의 헤더 정보와 Merkle tree root 정보만 다운로드 받아 운용하는 방식으로 큰 데이터 저장 공간이 필요 없어 (Full 노드의

약 1/1,000) 소형 장비에 적용하기 용이함. (ex : 안드로이드 Bitcoin Wallet App)

 SPV 노드는 거래 내역 (Transaction : TX)이 기록된 블록 데이터가 없기 때문에 거래나 블록의 유효성을 검증할 수 없고, 다른 노드로 Relay할 수 없음.

 SPV 노드는 Full 노드로부터 선별적으로 자신의 지갑과 관련된 거래 내역을 받을 수 있음. SPV 노드는 Full 노드에게 자신의 주소로 발생한 거래 내역만 전송해 달

라고 요청할 수 있고, 특정 블록에 속한 자신의 주소와 관련된 거래 내역을 요청할 수 있음.

 SPV 노드가 자신의 주소와 관련된 거래 내역을 네트워크에 요청하면 IP 주소가 노출되어 지갑 주소의 주체가 어떤 장비인지 알려지게 되어 네트워크 공격의 대상

이 될 수 있음. 예를 들어 DoS 공격을 받을 수도 있고, 심하면 지갑 S/W에서 관리하는 개인키까지도 유출될 수 있는 위험이 있음.

 또한, 거래 내역을 요청하는 Full 노드가 악의적인 목적으로 잘못된 거래 내역을 보내면 잔고 계산이 부정확해져서 Miner에게 큰 Fee를 지불할 수도 있음.

 SPV 노드는 Full 노드에 비해 보안상 취약점이 많을 수밖에 없음.

 SPV 노드는 Bloom Filter (BIP-37)를 사용하여 보안 취약점을 어느 정도 보완할 수 있음.  취약점이 완전히 해결되는 것은 아님.

 Bloom Filter를 사용하면 SPV 노드 자신의 주소 이외의 다른 주소들과 관련된 거래 내역들도 같이 요청하여 자신의 주소가 직접적으로 노출되는 것을 방지할 수

있음. Full 노드는 Bloom Filter를 통과하는 모든 거래 내역을 SPV 노드로 보내주기 때문에 그 중 어느 것이 SPV 노드에 속하는지 판단하기 어려움. SVP 노드는 여

러 거래 내역 중에 자신의 주소에 해당하는 것만 이용하고 나머지는 버림.

 SPV 노드는 Bloom Filter를 사용하여 아직 Mining 되지 않은 거래 내역을 받아볼 수 있고, 이미 Mining되어 특정 블록에 속한 거래 내역도 받아볼 수 있어서 자신

에게 발생한 거래를 확인할 수 있음.

 SPV 노드는 신규 블록이 발생할 때 해당 블록의 헤더 정보를 수집하고 (getheaders), Full 노드에게 신규 블록에 포함된 거래 내역 중 Bloom Filter를 통과하는 것

들과 Merkle branch 정보를 요청함 (getdata). 자신의 거래 내역이 신규 블록에 있는지 여부는 Merkle brench를 통해 확인할 수 있음.

 신규 블록에 자신의 거래 내역이 있다면 SPV 노드는 자신의 거래 내역이 성공적으로 Mining 되었다는 것을 확인할 수 있고 (block height), 향후 블록이 추가로 6

개 이상 Mining 되면 (block depth) 자신의 거래가 블록체인에 등록되었다는 것을 최종 확인할 수 있음.

6. 비트코인 P2P 프로토콜
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SPV 노드 : 블록 헤더 체인 구축

 SPV 노드가 비트코인 네트워크에 처음 접속하면 Full 노드가 가지고 있는 블록체인의 모든 블록 헤더 정보를 받아 블록 헤더 데이터를 보관함.

 블록 헤더 정보는 SPV 자신의 지갑과 관련된 거래가 특정 블록에 속해 있는지 여부를 증명할 때 사용됨.

getheaders

headers

SPV Node Full Node

getheaders

headers

…

SPV 노드가 가지고 있는 최근 블록의 헤더 해시를
보냄. 이후의 블록이 있으면 헤더 정보를 보내달라
고 요청함..

추가 헤더를 요청함.

마지막 헤더 정보까지 보냄.

SPV 노드는 블록 해시와 머클 루트로 블록

헤더의 체인을 구성함. 이 체인은 특정 거래

가 어떤 블록에 속해 있는지 여부를 확인할

때 사용함.

SPV 노드가 가지고 있는 최근 블록 이후의 블록 헤
더 정보를 보냄. (최대 2,000개 씩)

inv

getdata

신규 블록이 생성되면 알려줌

신규 블록의 헤더 (머클 노드, filtering된 tx 등) 정보

를 요청함. (Bloom filter 관련임. 나중에 다룸)

6. 비트코인 P2P 프로토콜
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Bloom Filter

 Bloom Filter는 어떤 원소가 특정 집합에 속해 있는지 여부를 확인할 때 사용되는 유용한 자료구조임 (확률적 자료구조)

 사전 (Dictionary) 집합 A = {apple, banana, happy, …} 가 있을 때 banana, bitcoin, adfef 라는 단어가 사전 집합 A에 들어 있는지 여부를 확인함.

 m-bits의 Filter 배열과 k개의 hash function (ℎ1, ℎ2, ℎ3, 𝑘 = 3)를 준비함. 각 hash function은 특정 원소에 대해 1 ~ m 까지의 자연수를 구해주고 (ex : 

ℎ1(banana)  =  5, ℎ2(banana) = 13, ℎ3(banana) = 15), 그 결과에 해당하는 Filter의 비트 (ex : 5, 13, 15번 비트)를 1로 설정함.

 집합 A의 모든 원소에 대한 hash 값을 Filter에 등록해 두면, 임의의 단어가 Filter에 등록되어 있는지 확인할 수 있음. 예를 들어 banana가 Filter에 등록되어 있는

지 확인하려면 동일 hash function을 사용하여 해당 비트가 1로 설정되어 있는지 확인하면 됨. 5, 13, 15 비트 모두 1이므로 banana는 집합 A에 속해 있음.

 Hash function은 Collision이 발생할 수 있으므로 어떤 단어의 hash 값이 모두 1이라도 그 단어가 집합 A에 들어 있다고 확신할 수는 없음 (False positive error > 

0). 그러나 해당 단어의 hash 값 중에 하나라도 1이 아니면 (0 이면) 그 단어는 집합 A에 속해 있지 않는다고 확신할 수 있음. (False negative error = 0)

 단어 banana는 집합 A에 속해 있을 가능성이 있음 (불확실성. 실제로 있음).

 단어 bitcoin은 집합 A에 속해있지 않음 (확실성)

 단어 adef는 집합 A에 속해 있을 가능성이 있음. (실제는 없음)

 최적 hash function 개수 (k)와 Filter의 비트 개수 (m) 결정 : 

n은 집합 A의 원소 개수이고, p는 희망하는 False positive error 임

𝑚 = −
𝑛 𝑙𝑛(𝑝)

𝑙𝑛(2) 2
𝑘 =

𝑚

𝑛
𝑙𝑛(2)

 공식 참조 : https://en.wikipedia.org/wiki/Bloom_filter

apple banana happy

banana bitcoin adfef

(사전에 없는 단어)

등록

검색

m-bitsℎ1

ℎ2

ℎ3

ℎ1 ℎ2

ℎ3

Bloom Filter

6. 비트코인 P2P 프로토콜
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Bloom Filter : Python 실습 – Bloom Filter 구축과 파라메터 (k, m) 최적화

 False Positive error가 원하는 수준이 되도록 hash function 개수 (k)와 Bloom Filter의 비트수 (m)를 설정하고, 실제 error를 측정하여 확인함.

(실습 파일 : 6-5.bloomFilter.py)

False Positive 

희망값

False Positive 

실측값

두 값이 잘 일치

하고 있음.

6. 비트코인 P2P 프로토콜
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SPV 노드 : Bloom Filter – BIP 37 (Connecting Bloom Filter)

 SPV 노드의 Privacy 노출 위험을 방지하기위해 Bloom Filter가 도입됨 (BIP 37). 완전히 해결되는 것은 아니고 개선 방법이 필요함 (계속 논의되고 있음).

 SPV 노드는 filterload 메시지를 통해 자신이 관심있는 거래 내역만 받을 수 있음. Filterload를 통해 Bloom Filter를 Full 노드에게 전달함.

 Full 노드는 Bloom Filter를 통과한 Tx 들만 SPV 노드로 Relay함. SPV 노드는 자신이 관심있는 Tx 만 처리하고, 나머지는 무시함.

1. 비트코인 프로토콜 메시지

filterload

inv

SPV Node Full Node

filteradd

Bloom Filter를 통과한 거래 내역만 보냄.

tx, tx, …

filterclear

m = 16

k = 11

version
Relay = False (Filterload 를 보내기 전까지 Tx를 Relay 

하지 말라고 요청)

Filter에 item을 추가 등록하는 경우

변경된 Filter를 통과한 거래 내역들을 보냄.

Filter를 해제함

 사전에 자신의 거래 정보 (public key hash 등) 를 포함한 Bloom Filter를

제작하고 (k, m, filter bit array) Full 노드에게 보냄.

 Full 노드는 이 Filter를 통과하는 거래 내역만 SPV 노드에게 Relay 함.

 SPV 노드는 관심있는 거래 내역만 참조하고 나머지는 무시함.

 무시하는 거래가 많아질수록 (Loose filter) SPV 노드의 Privacy 노출 정

도는 감소하지만 Relay 되는 Tx 들이 많아져서 처리할 Traffic이 늘어남. 

반면에 무시하는 거래가 적어질수록 (Strict filter) SPV 노드가 처리할

Traffic은 감소하지만 Privacy 노출 정도는 증가함.

 SPV 노드는 Privacy와 Traffic 처리 사이의 Trade-off 를 고려하여 Filter

를 설정함 (SPV 노드의 bandwidth를 고려함).

 Full 노드는 Filter를 통과한 Tx 들과 연계된 Tx 들도 Relay 할 수 있도록

Filter를 add 할 수도 있음 (nFlags로 조절함)

getdata

tx, tx, …

getdata
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SPV 노드 : Bloom Filter 설정 – BIP 37 (Connecting Bloom Filter)

 Filteradd 메시지에는 Bloom Filter를 구성하는 정보가 들어 있음. 초기에 SPV 노드는 Full 노드에게 Bloom Filter 정보를 전달함.

 nFlag가 설정되어 있으면, Full 노드는 Filter를 통과하는 거래들의 output 정보를 Filter에 추가함. 이것은 SPV 노드가 자신의 UTXO set을 관리하기 위해 필요함.

 Full 노드가 자동으로 Filter를 업데이트하면 False positive error가 점차 증가하므로 SPV 노드는 이를 지속적으로 관찰하여 새로운 Filter를 보내야함.

아래 filter 의 바이트 수

Full 노드에서 거래 내역을 필터링할 filter. Filter의 비트 수 = m.

Hash function 개수. SPV 노드에서 결정해서 Full 노드에게 알려줌.
Full 노드는 SPV 노드와 동일한 Hash function (murmur3 32-bit), k, m을 사용함.

Murmur3 hash function의 추가 seed 값. ([1] 참조)

[1] seed = nHashNum * 0xfba4c795 + nTweak

nHashNum : 1 ~ nHashFuncs (sequence number)

0xfba4c795 : nHashNum 이 조금 변해도 seed가 크게 변하도록 최적화된

상수값

nTweak : SPV 노드가 추가적으로 요청하는 seed 값

[2] Filtering 대상 : 1. 현재 TXID

2. 현재 TXID의 input이 가리키는 TXID와 output index.

3. Unlock Script (ScriptSig)

4. Lock Script (ScriptPub)

* Filterload format

 입금 Tx1 발생. Full 노드가 보내줌. SPV 노드는 UTXO 등록.

 Full 노드는 Tx1의 output에 있는 Public key script를 자동으로 Filter에 add함.

 Tx1을 사용하는 Tx2 발생. Tx2도 filtering 되어 SPV로 보내짐. SVP는 Tx1의

output을 Spent로 설정할 수 있음.

6. 비트코인 P2P 프로토콜
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SPV 노드 : Merkle Block – BIP 37 (Connecting Bloom Filter)

 SPV 노드는 getdata 메시지를 통해 Full 노드로부터 특정 블록의 Merkle block을 받을 수 있음. 

 Full 노드는 SPV 노드가 Merkle Tree를 만들어 Merkle root를 계산할 수 있도록, 관련 재료들 (merkleblock)과, Filter를 통과한 거래 내역들 (tx)을 보냄.

 SPV 노드는 Full 노드가 보낸 재료를 이용하여 간단한 형태의 Partial Merkle Tree를 만들고 Merkle root를 계산한 후 블록헤더의 Merkle root와 비교함.

 Merkle root가 일치하면 Filtering된 Tx 가 이 블록에 등록되어 있다는 것이 증명되는 것임.

merkleblock

tx

SPV Node Full Node

Filter를 통과한 거래 내역들을 보냄.

getdata

블록 헤더 정보를 요청함.

tx

01000000 ........................... Block version: 1 

82bb869cf3a793432a66e826e05a6fc3 

7469f8efb7421dc88067010000000000 ... Hash of previous block's header 

7f16c5962e8bd963659c793ce370d95f

093bc7e367117b3c30c1f8fdd0d97287 ... Merkle root 

76381b4d ........................... Time: 1293629558 

4c86041b ........................... nBits: 0x04864c * 256**(0x1b-3) 

554b8529 ........................... Nonce 

07000000 ........................... Transaction count: 7 

04 ................................. Hash count: 4 

3612262624047ee87660be1a707519a4 

43b1c1ce3d248cbfc6c15870f6c5daa2 ... Hash #1 

019f5b01d4195ecbc9398fbf3c3b1fa9 

bb3183301d7a1fb3bd174fcfa40a2b65 ... Hash #2 

41ed70551dd7e841883ab8f0b16bf041 

76b7d1480e4f0af9f3d4c3595768d068 ... Hash #3 

20d2a7bc994987302e5b1ac80fc425fe 

25f8b63169ea78e68fbaaefa59379bbf ... Hash #4 

01 ................................. Flag bytes: 1 

1d ................................. Flags: 1 0 1 1 1 0 0 0

inv

getblocks

블록 헤더 정보를 알려줌.

원하는 블록의 Merkle 정보를 요청함. 

(type=MSG_FILTERED_BLOCK)

SPV는 이 정보를 이용하여

Merkle Tree를 만들어 위

의 Merkle root와 비교함.

계산한 Merkle root와 비교함.

일치하면 해당 Tx는 이 블록

에 속해 있는 것이 확실함.

6. 비트코인 P2P 프로토콜
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SPV 노드 : Merkle Root 계산 – BIP 37 (Connecting Bloom Filter)

 SPV 노드는 Full 노드에게 받은 merkleblock을 이용하여 아래와 같이 Partial Merkle Tree를 구축할 수 있고, Merkle root를 계산할 수 있음.

 Transaction count를 이용하여 하위 단의 (Leaf 노드) 노드 8개를 배치하고 초기화한 다음, Flags의 첫 번째 비트부터, Root에서 시작하여 Hash # 들을 배치함.

 비트 “1” & non-leaf 이면 나중에 Hash 계산이 필요하다는 의미이고, “1” & leaf 이면 Filter를 통과한 Tx라는 의미임 (Matched Tx). “0” & non-leaf 이면 Hash 

# 정보를 배치하라는 의미이고, “0” & leaf 이면 Filter를 통과하지 않은 Tx 라는 의미임 (Unmatched Tx).

 첫 번째 비트 1로, root에서 시작해서 왼쪽으로 가고 (1 & non-leaf), 두 번째 비트 0으로 Hash #1을 배치함. Hash #1 이후 하위 노드들의 정보는 알 필요 없음.

 세 번째 비트 1로 우측 노드로 가고, 네 번째, 다섯 번째 비트 1로 왼쪽으로 가서 Hash #2를 배치함 (Matched Tx). 여섯 번째 0은 Unmatched Tx 이고 Hash #3 

을 배치함. 일곱 번째 비트 0으로 Hash #4를 배치하면 Root를 계산할 수 있음.

01000000 ........................... Block version: 1 

82bb869cf3a793432a66e826e05a6fc3 

7469f8efb7421dc88067010000000000 ... Hash of previous block's header 

7f16c5962e8bd963659c793ce370d95f

093bc7e367117b3c30c1f8fdd0d97287 ... Merkle root 

76381b4d ........................... Time: 1293629558 

4c86041b ........................... nBits: 0x04864c * 256**(0x1b-3) 

554b8529 ........................... Nonce 

07000000 ........................... Transaction count: 7 

04 ................................. Hash count: 4 

3612262624047ee87660be1a707519a4 

43b1c1ce3d248cbfc6c15870f6c5daa2 ... Hash #1 

019f5b01d4195ecbc9398fbf3c3b1fa9 

bb3183301d7a1fb3bd174fcfa40a2b65 ... Hash #2 

41ed70551dd7e841883ab8f0b16bf041 

76b7d1480e4f0af9f3d4c3595768d068 ... Hash #3 

20d2a7bc994987302e5b1ac80fc425fe 

25f8b63169ea78e68fbaaefa59379bbf ... Hash #4 

01 ................................. Flag bytes: 1 

1d ................................. Flags: 1 0 1 1 1 0 0 0

Hash #1

계산Root를 계산할 수 있음

Partial
Merkle Tree

Hash 
#2

Hash 
#3

Hash #4

계산

계산

1번 비트부터, Root 부터 운행함.

빈 Leaf 노드 8개를
구성함

Flags 비트에 따라
Tree에 배치함

계산할 수 있음

계산한 값과 비교함
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 노드 A는 Feefilter를 이용하여 Fee가 얼마 이상인 Tx만 Relay해 줄 것을 요청하고, 노드 B는 Fee가 그 이상인 것만 Relay 함 (must는 아님).

 Feefilter는 Spam Tx를 방지하기 위해 사용할 수도 있고, Miner가 mining할 때도 유용하게 사용할 수도 있음.

 만약 노드 A가 SPV이고 Bloom Filter가 세팅된 상태에서 feefilter를 요청하면 Bloom Filter가 우선함. 이것은 Merkle 증명이 더 중요하기 때문임.

 Mempool 메시지는 아직 Mining 되지 않고 memory pool에 쌓여있는 Tx 들을 받고 싶을 때 사용함. 노드 A가 mempool을 요청하면 노드 B는 자신의 memory 

pool에 저장된 Tx 목록들을 보내주고, 노드 A는 자신의 memory pool에 없는 Tx 들만 getdata를 요청하여 받음.

 Mempool 은 노드가 네트워크에 초기 접속할 때 유용할 수 있고, Miner 들이 Tx 들을 모을 때 유용하게 사용할 수 있음.

 Notfound 메시지는 getdata의 응답으로 요청한 데이터 (Tx, block, merkleblock) 가 없을 때 보내짐.

기타 메시지 : Feefilter, mempool, notfound

feefilter

inv

노드 A 노드 B

Fee 가 얼마 이상인 Tx 만 Relay해
줄 것을 요청함.

tx
요청한 Fee 이상인 거래만 Relay함.

getdata

tx

mempool

inv

노드 A 노드 B

아직 Mining 되지 않고 memory pool에
쌓여있는 Tx 들을 보내 달라고 요청함.

tx
노드 A는 자신의 mempool에 없는
Tx들만 요청하여 받음.

getdata

tx
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 특정 노드가 악의적인 목적으로 잘못된 메시지를 송출하면 이를 받은 각 노드들은 해당 노드에게 벌점 (Penalty)을 부여함.

 이것은 특정 노드의 부정 행위 (DoS 공격 등)로부터 비트코인 네트워크를 보호하기 위한 조치임.

 예를 들어, 특정 노드가 부정확한 Alert 메시지를 보내면 (Alert 메시지는 2016년 Bitcoin Core에서 제외되었음) 10 점의 벌점을 부과하고, 거래 내역에 잘못된

전자서명이 있으면 매우 심각한 행위로 판단하여 100 점의 벌점을 부과함.

 어떤 노드의 벌점이 100 점을 초과하면 해당 노드는 24 시간 동안 네트워크에서 격리 조치됨. (BAN THRESHOLD EXCEEDED)

 아래 예시는 (Block chain data 폴더의 debug.log 파일) 노드 52.40.146.155 가 벌점 50점에서 100점으로 늘어나면서 차단된 사례임.

 참고로 UpdateTip은 해당 블록을 다운로드 받는 과정을 보여주고 있음.

Penalty 부여 및 노드 차단

6. 비트코인 P2P 프로토콜
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7. Bitcoin Core 설치 및 블록체인 데이터 탐색

7-1. Bitcoin Core 설치

7-2. Bitcoin Core 실행 (서버, 클라이언트)

7-3. Bitcoin Core 데이터베이스

7-4. 블록체인 데이터 탐색

7-5. Bitcoin Core API : JSON-RPCs

7-6. JSON-RPC와 Python 연동 시험

7-7. Python 연동 실습 : 블록 데이터, 거래 데이터 조회 등

200



비트코인 네트워크와 블록체인 기술의 이해 – Copyright (C) 2018-2019. blog.naver.com/chunjein  All rights reserved.

Bitcoin Core 설치
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7. Bitcoin Core 설치 및 블록체인 데이터 탐색

 Bitcoin Core는 기본적으로 Full node로 동작하고 블록체인 전체를 구축하므로, 약 200 GB 이상의 공간이 있는

(2018년 3월 현재 175GB) 디스크 폴더에 설치해야 함.

 (1) Bitcoin Core 프로그램을 다운받아 압축 해제한 후 (2) 블록체인 데이터가 저장될 폴더를 생성하고, (3) 

configuration (bitcoin.conf) 파일에 rpcuser, rpcpassword, 블록체인 데이터 폴더를 지정함. (ex : d:\bitcoin 

\data)

 bitcoin.conf 파일은 C:\Users\<username>\AppData\Roaming\Bitcoin 에도 복사함. 이것은 bitcoind.exe, 

bitcoin-cli.exe 프로그램이 그 곳에서 configuration 파일을 찾기 때문임 (default path).

 txindex = 1 은 블록내의 Tx 들을 조회할 때 필요함. Tx Hash로 검색하기 위해서는 Indexing 이 필요함.

https://bitcoin.org/en/download

(1) 다운로드 후 압축 해제
(2) 블록체인이 저장될

폴더를 생성함.

rpcuser=<username>

rpcpassword=<password>

datadir=d:\Bitcoin\data

txindex = 1

(3) configuration 파일 생성 후

C:\Users\<username>\AppData\

Roaming\Bitcoin 에 복사함.
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Bitcoin Core 실행

여기에 블록체인 데이터가 저장될 폴더를 지정함

 bitcoin-qt.exe –server –datadir=d:\bitcoin\data

 처음에는 블록체인 데이터가 없으므로 주변의 Full node로부터 데이터를

받아와야 함. (초기 상태는 Genesis block만 있음)

 DNS seed를 통해 주변의 Full node 접속 주소를 파악한 후 Full node에

게 블록 데이터를 요청함.

 getblocks, inv, getdata, block 메시지를 통해 블록 데이터가 전송됨.

 초기 블록체인 데이터 구축은 약 3~4일 정도 소요됨 (2018년 3월 현재)

블록체인 데이터 수신 중
(2017년 3월 19일 데이터
까지 전송된 상태임. 약
66.14%)

데이터 전송을
일시 중지할 수
있음.

블록체인 데이터가 모두
구축 되었음.

7. Bitcoin Core 설치 및 블록체인 데이터 탐색
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Bitcoin Core : 데이터베이스

 Bitcoin Core 데이터는 아래와 같이 블록체인 데이터, 인덱스 DB, UTXO set, 지갑

데이터 등으로 구성되어 있음. 

 참고 : https://en.bitcoin.it/wiki/Bitcoin_Core_0.11_(ch_2):_Data_Storage

 데이터베이스는 Google의 LevelDB를 사용함. (LevelDB is an open source on-

disk key-value store written by Google fellows Jeffrey Dean and Sanjay 

Ghemawat. Inspired by Bigtable, LevelDB is hosted on GitHub under the New 

BSD License and has been ported to a variety of Unix-based systems, Mac 

OS X, Windows, and Android. https://en.wikipedia.org/wiki/LevelDB)

 Bitcoin Core의 데이터베이스 폴더

블록체인 Raw 데이터. 블록 데이터, Transaction 데이터가 모두 기록되어 있음.

Indexing (pointer) 정보로 블록체인 Raw 데이터를

고속으로 검색할 수 있음.

 LevelDB 데이터베이스. Unspent 

Transaction Output (UTXO) Set와 이전

Transaction들의 Chain 데이터베이스. 

 신규 Block과 Transaction을 검증할 때 사

용됨.

 신규 Block이 생성될 때마다 UTXO set이

변경됨. Spent output은 삭제되고, 새로운

Unspent Output은 등록됨.

7. Bitcoin Core 설치 및 블록체인 데이터 탐색



비트코인 네트워크와 블록체인 기술의 이해 – Copyright (C) 2018-2019. blog.naver.com/chunjein  All rights reserved. 204

Bitcoin Core : 블록체인 데이터 탐색

 Bitcoin Core는 지갑 생성, 거래 등 다양한 기능을 수행하지만, 본 과정에서는 블록체인 탐색 (Blockchain explorer) 방법에 대해 살펴보기로 함.

 블록체인을 탐색하려면 아래와 같이 Bitcoin Core 서버, 클라이언트 환경이 필요함.

 서버는 bitcoin-qt –server –datadir=d:\bitcoin\data 로 실행해도 되고, 아래와 같이 bitcoind 를 실행해도 됨. bitcoind로 실행한 경우는 클라이언트 측에서

bitcoin-cli stop 명령으로 서버를 종료 시킴.

서버 클라이언트

서비스

요청

현재 총 514,751 블록
이 있음.

7. Bitcoin Core 설치 및 블록체인 데이터 탐색
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Bitcoin Core : 블록체인 데이터 탐색

 특정 블록의 거래 내역 확인. (getblockhash  getblock  getrawtransaction)

이 거래내역
을 조회함.
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Bitcoin Core API : Remote Procedure Calls (RPCs)

 Bitcoin Core는 JSON-RPC 인터페이스를 제공하므로, 외부 프로그래밍 언어 (ex : Python)와 연동 가능함.

 Block Chain RPCs :
(세부 내용 참조 : https://bitcoin.org/en/developer-reference#remote-procedure-calls-rpcs)

7. Bitcoin Core 설치 및 블록체인 데이터 탐색
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Bitcoin Core API : Remote Procedure Calls (RPCs)
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Bitcoin Core API : Remote Procedure Calls (RPCs)
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Bitcoin Core API : Remote Procedure Calls (RPCs)
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Bitcoin Core API : Remote Procedure Calls (RPCs)
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Bitcoin Core API : Remote Procedure Calls (RPCs) – Python 연습

 getblockchaininfo method로 현재 Block chain의 상태를 확인함.

(실습 파일 : 7-1.GetBlockChainInfo.py)
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Bitcoin Core API : Remote Procedure Calls (RPCs) – Python 연습

 블록체인의 마지막 블록의 내용을 조회함. (블록 헤더 + 거래 내역)

(실습 파일 : 7-2.GetBlock.py)
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Bitcoin Core API : Remote Procedure Calls (RPCs) – Python 연습

 블록체인의 최근 블록 헤더 1,000개를 조회하고, 블록 생성 시간의 분포를 확인함. 평균 = 586초, 표준편차 = 581초.

(실습 파일 : 7-3.GetHeader.py)
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Bitcoin Core API : Remote Procedure Calls (RPCs) – Python 연습

 블록체인의 최근 블록 200개를 조회하고, 블록에 포함된 Transaction의 분포를 확인한다. 평균 Transaction = 1,415 개

(실습 파일 : 7-4.TxDistribution.py)
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Bitcoin Core API : Remote Procedure Calls (RPCs) – Python 연습

 블록체인의 최근 Difficulty의 변화를 관찰함. Difficulty는 2016 블록마다 변하므로, 최근 블록부터 2016 블록 이전의 Difficulty를 100개 관찰함.

(실습 파일 : 7-5.Difficulty.py)
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Bitcoin Core API : Remote Procedure Calls (RPCs) – Python 연습

 현재 MemPool에 저장된 Transaction의 상세 데이터를 조회함.

(실습 파일 : 7-6.MemPool.py)
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Bitcoin Core API : Remote Procedure Calls (RPCs) – Python 연습

 현재 접속된 노드들의 정보를 조회함. IP 주소, 주고 받은 비트코인 P2P 프로토콜 메시지 양 등을 확인할 수 있음.

(실습 파일 : 7-7.GetPeerInfo.py)
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Bitcoin Core API : Remote Procedure Calls (RPCs) – Python 연습

(실습 파일 : 7-8.txFee.py)

7. Bitcoin Core 설치 및 블록체인 데이터 탐색

블록의 앞 부분에 있는

Tx의 byte 당 Fee가 높음.

블록의 뒷 부분으로 갈수록

바이트 당 Fee 가 낮아짐

누적 Fee는 점차 체감함.

블록 Size가 커질수록 Fee는

증가하나 기울기는 감소함.

누적

 Miner 들이 MemPool에서 바이트 당 수수료 (Fee per bytes)가 높은 Tx을 우선적으로 선정하여 블록에 포함시키는 것을 확인함.
 최근 블록의 Tx들을 읽고, Input의 UTXO와 Output의 value를 이용하여 Fee를 계산하고, Tx size로 나누어 바이트 당 수수료와 누적 수수료를 계산함.
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